Elektroniska underskrifter
- PTS uppdrag

Avdelningen for saker kommunikation
Enheten for digitala och betrodda tjanster

b
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Post- och telestyrelsen

Var vision
Saker och tillganglig kommunikation
for Sverige.

Verksamhetsidé i l S

Genom samverkan, framjande
Insatser, reglering och tillsyn bidrar vi
till en trygg, digital omstallning.
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Det har ska vi prata om idag

* eIDAS-forordningen
» Betrodda tjanster
* E-underskrifter och validering

* Vad hander nu? elDAS2 och
den digitala planboken

 Era fragor
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Vad ar elDAS?

* En EU-forordning som reglerar
elektronisk identifiering och
betrodda tjanster.

» Syfte -> Oka fortroende for
elektroniska transaktioner pa den
Inre marknaden genom en
gemensam niva av sakerhet.

* FOrordning = direkt tillamplig
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elDAS-forordningen

EUs forordning 910/2014

elD AS

Gransoverskridande Betrodda tjanster for
erkdannande av | elektroniska transaktioner
elektronisk identifiering @ pa den inre marknaden

(“Trust Services”)

I
AW MYNDIGHETEN FOR
J-( =g l a7 DIGITAL FORVALTNING
V) //; Agency for Digital Government
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Vad ar betrodda tjanster?

Tjanster som vanligen:

* tillhandahalls mot
ekonomisk ersattning

¢ som bestar av skapande,
kontroll och validering av
de elektroniska
tjansterna eller
bevarande av dem.
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Vilka betrodda tjanster finns reglerade
idag?

Utfardande av certifikat
(Privata + publika nycklar)

Elektronisk tjanst
for
rekommenderad

Elektroniska Elektroniska leverans

underskrifter stamplar

Autentisering

av webbplatser (Meddelandetjanster)

Validering Tidsstampling

\

Y
Tva tillitsnivaer:
(Icke-kvalificerad) betrodd tjanst och kvalificerad betrodd tjanst
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Nya betrodda tjanster eIDAS2

« Elektroniska attributsintyg det vill siga ga i god for attribut om en
person sa som utbildning, alder med mer.

 Tjanster for distansunderskrifter/stamplar genom att tillhandahalla
generering, lagring och anvandning av privat krypteringsnyckel at
anvandare.

* Elektronisk arkiveringstjanst, bevarande av dokument med
elektroniska underskrifter/stampel.

* Elektroniska liggare ar en sekvens av elektroniska dataloggar som
sakerstaller dataintegriteten och riktigheten i dessa loggars
kronologiska ordning.
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Sakerhetskrav

Skadestand

Juridisk verkan

Betrodd tjanst

m Ingen anmalningsplikt.

Kvalificerad betrodd tjanst

Anmalan efter extern granskning.

Lampliga sakerhetsatgarder ska
vidtas, med hansyn till teknik och
kostnad.

Mer detaljerade sakerhetskrav.
Krav pa aterkommmande
overenstammelsesbeddmning hos
ackrediterat organ.

Drabbad part har bevisbdorda.

Tillhandahallare har bevisborda.
Tillhandahallaren maste ha finansiell férmaga
att bara sin risk.

m Rapporteras till PTS.

Rapporteras till PTS.

Tillsyn Pa forekommen anledning.

Planlagd och handelsestyrd tillsyn.

Tjansten far inte diskrimineras for
att den har elektronisk form.

Har motsvarande rattslig verkan som en
icke-kvalificerad tjanst, men kan ge en hogre
tillitsniva.

Ska erkannas pa samma villkor i alla
medlemsstater.



European

Bl : .| eIDAS Dashboard

Business, Economy, Euro

DISCOVER

BROWSE THEEIDAS LISTS ¥ BROWSE THEOTHER LISTS ¥ INTERNATIONAL INITIATIVE TOOLS ¥

Home / Trust Services /| Browse the elDAS Lists / EU/EEA Trusted Lists

EU/EEA Trusted List Browser

The Member States of the European Union and European Economic Area publish trusted lists of qualified trust service providers in accordance with the eIDAS Regulation. The European Commission publishes a list of these trusted lists, the
List of Trusted Lists (LOTL). The European Commission, through the DIGITAL program, provides this tool for anyone to browse the national trusted lists and the LOTL.

(2] IT
Search a trust service with a signed file

Search a trust service by type Search a trust service by name

Search by type of trust service (e.g. time-stamping, certificate for e-signature) and country Search based on the name of a trust service Find the trust service that issued the signing certificate(s) contained in a file

Trusted Lists

Il = H I

Austria
Issue date 2023-11-02

Croatia
Issue date 2023-09-01

Denmark
Issue date 2023-11-03

France
Issue date 2023-11-22

Hungary
Issue date 2023-10-27

Post- och telestyrelsen
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Belgium
Issue date 2023-11-10

Cyprus
Issue date 2023-08-02

Estonia
Issue date 2023-10-05

Germany
Issue date 2023-09-28

Iceland
Issue date 2023-11-16

i

Bulgaria
Issue date 2023-11-09

Czech Republic

Issue date 2023-10-13

Finland
Issue date 2023-09-27

Greece
Issue date 2023-11-03

Ireland
Issue date 2023-06-21
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Kvalificerade
tilhandahallare av
betrodda tjanster
per land

Bild frdn 2024-05-06

https://www.eid.as/tsp-map/#/
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Elektroniska underskrifter
Avancerade elektroniska underskrifter
Kvalificerade elektroniska underskrifter

Post- och telestyrelsen
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Elektronisk underskrift

* Uppqgifter i elektronisk form som ar
fogade till eller logiskt knutna till
andra uppgifter i elektronisk form.

e Anvands av undertecknaren for att
skriva under.

Post- och telestyrelsen
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Avancerad elektronisk underskrift

* Unikt knuten till undertecknaren.
* Undertecknaren kan identifieras genom den.

« Skapad pa grundval av uppgifter for
skapande av elektroniska underskrifter som
undertecknaren med hog grad av tiliforlitlighet
kan anvanda uteslutande under sin egen
kontroll.

 Alla efterfoljande andringar av uppgifter kan
upptackas.
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Kvalificerad elektronisk underskrift

 ENn avancerad elektronisk
underskrift.

« Baserad pa ett kvalificerat
certifikat for elektroniska
underskrifter.

« Skapad med en kvalificerad
anordning for underskrift-
framstallining.
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Avancerad __
underskrift

Post- och telestyrelsen

Sakerhetskrav

Underskriften ar knuten till endast en undertecknare

Underskriften identifierar undertecknaren

Underskriften har hog grad av tiliforlitlighet

Underskriften utformas sa att &ndringar kan upptéckas

Undertecknarens identitet kan styrkas med ett
kvalificerat certifikat

Underskriften skapas med hjalp av en kvalificerad

anordning for skapande av elektroniska underksrifter

__ Kvalificerad
underskrift
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Gransoverskridande erkannande
av elektroniska underskrifter

* Om ni tillhandahaller e-tjanster som
kraver en avancerad elektronisk
underskrift ska avancerade eller
kvalificerade underskrifter fran andra
medlemslander godtas.

* FOr gransoverskridande anvandning ska
inte medlemslanderna krava hogre niva
an kvalificerad.

Krav enligt artikel 27 i
elDAS- férordningen
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Validering eller kontroll och bekraftelse av elektroniska
underskrifters och stamplars giltighet
Vad ar det som sker:

1. Kontroll av att certifikatet ar giltigt (for skapandet av
underskriften) och att informationen inte har andrats.

2. Kontroll av om underskriften ar oforvanskad och akta.

3. Kontroll att utstallaren ar nagon jag litar pa.
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Tillitsforteckningar

e Lista vilka tillhandahallare som det
finns fog att lita pa.

* Olika regelverk
* eIDAS-forordningen
 Egna regelverk

Post- och telestyrelsen
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Vanliga fragor

« Ar kvalificerade betrodda tjanster
battre?

« Maste vi anvanda oss av kvalificerade
betrodda tjanster?

 Vilka icke-kvalificerade
tillhandahallare ar sakrast, enligt PTS?

 Hur ska vi tanka nar vi infor
elektroniska underskriftstjanster i
var verksamhet?

Post- och telestyrelsen
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Oversyn av elDAS

« Nagra forslag pa férandringar
 Alla Medlemslander ska notifiera
nationella elD-system
« Europeisk digital planbok
* Nya betrodda tjanster

Post- och telestyrelsen
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NIS2

NIS2-direktivet borjar tillampas fran 18 oktober 2024

* Reglerar krav pa sékerhetsatgarder och incidentrapportering for
tilhandahallare av betrodda tjanster

 Forteckning over tillhandahallare
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Vad hander just nu och vad kan vi forvanta oss
framover

» Utredningen om saker och tillganglig digital identitet —
(Dir 2022:142) — slutbetankande i maj 2024.

« Ca 50 genomforandeakter till elDAS2 inom 6-24 manader.

* NIS2 och cybersakerhetslagen.

Post- och telestyrelsen
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Tack for oss!
E-post: eIDAS@pts.se

pts.se/eidas
pts.se/e-underskrift

Post- och telestyrelsen
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