Kungsbacka

Regler for informationssiakerhet

FOr medarbetare och fortroendevalda

Kungsbacka kommun « 0300-83 40 00 - info@kungsbacka.se « kungsbacka.se



Innehallsférteckning

Inledning

1.1

1.2

1.3

1.4

1.4.1

1.5

1.6
1.6.7
1.6.2
1.6.3
1.6.4
1.6.5
16.6
16.7
1.6.8
1.6.9

......................................................................................................................................... 3
Struktur 0Ch LASANVISNING....ccciiiiieeeceertee ettt 3
Vad ar informationSSAKErNet?.....ii ittt 3
Medarbetarens ansvar for informationssakerhet ......cocceeveeviieiennienicnnnnenne 3
INTOrMAatioNSKLASSEN ..ottt ettt e sae e 4
Konfidentiell iNformation ...t 4
Skyldighet att rapportera incidenter och brister......cccccecevvevveincienvienneennne. 5
Informationssakerhet i praktiken ... 5
LOSONOIA ittt tee e et sa e s te e s e e st e s steesae e s b e steesaeesssesssaessaesssesseensnans 5
MODILA @NIACTEEN .ottt ettt ettt e st e s sre et e s s s e saeens 6
Y = Lo /U= 3 o o USSR 8
Internet 0ch SOCIala MEQIEN ..........oueeeeeeieiieieeeeeteeee ettt 9
F o0 L= AU URPPPPP 10
Lagring 0Ch SEKErREESKOPIOIINE ..c.uucueecueeiaeieiesiieieieeteceeeeeeeete et seeseeae 10
LAZTING [ MOLINEIANSEOL ..ottt ettt ettt st 1
SPEINUNG OCH LOZEINUNG ce.eoeveveeeereereeeeeeieereeeeieereieeeeseseeseeseseesessee s s esessessesessesens 12
SEKEIE DOLEONGTIE ...ttt ettt re st nes 12

Kungsbacka kommun Regler for informationsséakerhet Sida 2 av 14



Inledning

Kungsbacka kommuns Sdkerhets- och beredskapspolicy ér ett Gvergripande dokument i vilket
kommunledningen uttrycker sitt stod for och sin syn pé informationssékerhet.

Detta dokument — Regler for informationssdkerhet for medarbetare och fortroendevalda — konkretiserar
Séakerhets- och beredskapspolicyn med mer detaljerad information och regler.

De hir reglerna for informationssékerhet géller for alla medarbetare och fortroendevalda i Kungsbacka
kommun. Reglerna géller 4ven extern personal, leverantorer och dvriga externa aktérer som har tillgang till
kommunens information.

Kungsbacka kommun dr en stor organisation med méanga skilda verksamheter. Kompletterande regler till
detta dokument kan dérfor finnas verksamhetsvis. Avvikelser fran dessa kommungemensamma regler far
dock aldrig goras utan sarskilt tillstand.

Reglerna for informationssékerhet dr baserade pa den svenska och internationella standarden SS-ISO/IEC
27002/2014 och pa Myndigheten f6r Samhéllsskydd och beredskaps (MSB) metodstod for
informationssékerhetsarbete.

1.1 Struktur och lasanvisning
Reglerna dr uppdelade i avsnitt. Varje avsnitt bestar av informativa delar och regler som ar obligatoriska.
Samtliga regler &r dessutom numrerade och presenterade i tabellform.

1.2 Vad ar informationssakerhet?

Informationssédkerhet handlar om att skapa och uppratthalla 1ampligt skydd for all information som vi
hanterar. Detta giller information i alla dess former; text, ljud, bild, film osv, och oavsett hur informationen
lagras, bearbetas och kommuniceras. Det kan vara med stod av IT, dokument eller direkt av oss ménniskor i
form av tal. Medan IT-sékerhet fokuserar pé sékerhet i IT-baserad informationshantering handlar
informationssikerhet alltsd om all information, oavsett form.

Information och de resurser som anvinds for att hantera information benimns informationstillgangar. Mélet
ar att uppratthalla nodvéndig niva pa skyddet av kommunens informationstillgangar avseende;

e konfidentialitet - att information skyddas for obehorig insyn

o riktighet - att information &r tillforlitlig, korrekt och fullstindig

o tillgdnglighet - att information &r nabar vid rétt tillfédlle

e sparbarhet - att specifika aktiviteter som ror information kan spéras

Vad som ér lamplig niva av skydd for en viss informationsméngd beror pa dessa krav, hotbilden och i vilka
situationer informationen hanteras — hur den lagras, bearbetas och kommuniceras.

1.3 Medarbetarens ansvar for informationssakerhet

Information &r en viktig resurs for kommunen och dr av stor betydelse for alla vara verksamheter. |
kommunen hanterar vi varje dag méngder av information som berdr allt vad vi gér inom véra olika
verksamheter. Information kan forekomma i olika former, den kan vara muntlig, skriftlig eller finnas i IT-
system. Information finns framst i form av texter men dven bilder, symboler, filmer och ljud utgdér
information.
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Medarbetarens kunskap och medvetenhet ér ett viktigt skydd, till exempel att arbeta pa rétt sitt med
pappersdokument och IT-system, och att vara forsiktig med konfidentiell information.

Sékerhet dr inte béttre &n den svagaste ldnken och det &r viktigt att alla typer av skydd fungerar pa ett bra sétt
tillsammans. En stor del av kommuns informationssdkerhet beror darfor pa hur den enskilde medarbetaren
hanterar informationen. Kungsbacka kommun stéller krav pa att medarbetare, fortroendevalda, extern
personal, leverantdrer och andra externa aktorer (samtliga bendmns fortsdttningsvis i detta dokument som
medarbetare) foljer reglerna for informationssdkerhet beskrivna i detta dokument.

Utbildning och information om informationssékerhet ska vara obligatorisk for alla nyanstillda och utgora en
del av introduktionsprogrammet. Lopande ska dessutom alla anstillda erbjudas utbildningar inom
informationssakerhet.

Om du som medarbetare har tillgang till kénslig information ska du skriva under en tystnads- och
sekretessforbindelse. En sddan forbindelse géller dven efter att anstéllningen eller avtalet har upphort.

Vid underlétenhet att folja regler for informationssikerhet foljer kommunen radande lagar och avtal.
Lagbrott polisanmails.

1.4 Informationsklasser

Viss information dr mer kénslig 4n annan. Behovet av skydd skiljer sig darfér mellan olika typer av
information och i olika situationer. Skyddsbehovet beror pé legala krav och vilka konsekvenser det skulle fa
for verksamheten eller for enskilda individer om informationen sprids till obehdriga.

Kungsbacka kommun har en modell for att klassa hur kénslig en informationsméngd 4r och hur den ska
hanteras utifran det. Modellen beskrivs i dokumenten Rutin for klassificering av informationstillgdngar och
Protokoll for klassificering av informationstillgdngar.

Behover du som medarbetare hjdlp med att klassa en informationsméngd sa kontakta kommunens specialist
informationssékerhet.

1.4.1 Konfidentiell information

Det viktigaste ar att vi hanterar konfidentiell information pé rétt sétt. Konfidentiell information ér
information som kréver att vi vidtar extra sdkerhetsatgédrder pd grund av legala krav och ténkbara
konsekvenser for vira verksamheter och for enskilda individer. Exempel pa konfidentiell information dr
kénsliga personuppgifter enligt dataskyddsférordningen (GDPR) och information som omfattas av sekretess
enligt offentlighets- och sekretesslagen (OSL). Aven skyddade personuppgifter (skyddad identitet) ir
konfidentiell information.

Du kan ldsa mer om personuppgifter och information som omfattas av sekretess och hur du hanterar den
typen av information i Regler for hantering av information i Kungsbacka kommuns digitala
samarbetsplattform och Office 365

https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning/ ODMPublished/1263/Regler%20for%
20hantering%20av%?20information%201%20Kungsbacka%20kommuns%?20digitala%20samarbetsplattform
%200ch%2001f1ce%20365.pdf

Det finns annan speciallagstiftning som reglerar hur konfidentiell information far hanteras. Exempel pa
sadan speciallagstiftning dr patientdatalagen, lagen om informationssikerhet for samhéllsviktiga och digitala
tjanster, och sikerhetsskyddslagen. Ar du som medarbetare osiker pa vilken lagstiftning som giller for den
information du hanterar, prata med din chef.
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1.5 Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstiankts kunna medfora negativ
paverkan pa kommunens information. Det kan rora sig om till exempel:

e IT-angrepp/intrang

e Skadlig kod

e Oskyddad kanslig information

e Brister i efterlevnad av regler for informationssikerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras enligt kommunens rutin for
incidentrapportering. Medarbetare som har upptickt incidenter eller svagheter dér brott misstéinks foreligga
ska dock inte sjilva forsoka bevisa sddana da det kan forsvara framtida utredningar.

1.6 Informationssakerhet i praktiken

I detta avsnitt beskrivs de informationssidkerhetsregler som géller i Kungsbacka kommun och som bidrar till
en hogre niva av informationssékerhet.

1.6.1 Lésenord

For att logga in till de flesta av kommunens IT-system anviands anviandar-ID och 16senord. Losenorden ar
personliga och far inte goras kénda for andra. Om en obehdrig kommer over ditt 16senord och far tillgéng till
ditt anvéndar-ID, kan den personen utfora aktiviteter i ditt namn.

Anviandar-ID och 16senord anvinds for att skydda information som kan vara kénslig och det &r dérfor viktigt
att f6lja nedanstaende regler for skapande och hantering av 16senord.

Ett 16senord ska vara sa kallat starkt, det vill sédga svart att gissa fér ndgon annan. Det ska darfor inte kunna
forknippas med dig som person och dessutom ha en viss lingd och komplexitet.

Regler for utformning av losenord

1.6.1.1  Losenordet maste vara minst 8 tecken langt. Det far inte vara nagot av dina
tidigare 24 anvanda l6senord for IT-anvandarkonto.

Tips pé bra 16senord som dr enkla att minnas &r att tinka ut en mening. Variera sedan mellan stora och smé
bokstidver och bilda I6senordet. Exempel:

Mening: “Klockan 10 gér tva bilar till Norrkoping"
Losenord: K10g2btN

Anviandar-ID och l6senord ér i sig viktig information dér anvéndar-ID &dr information medan 16senord &r
konfidentiell information och ska hanteras pa ett siakert satt:

Regler for hantering av losenord

1.6.1.2 Lésenord ska inte vara synliga. Lésenordet ska hanteras som en
vardehandling och inte ligga framme uppskriven pa en lapp. Bast ar att
férvara I6senord endast i minnet.

1.6.1.3 Olika I6senord ska anvandas. Samma I6senord ska inte anvandas privat
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och i jobbet. Olika |6senord ska dessutom anvandas for olika tjanster pa
webben dven om de ar jobbrelaterade. Pa sa vis minskar riskerna att
nagon kommer at information.

1.6.1.4 Lésenord ska bytas regelbundet. Byte av |6senord ska ske var 180e
dag.
1.6.1.5 Losenord far inte delas. Losenord ar personliga och ska inte delas mellan

kollegor. | de fall en dator delas av flera, ska &nda personliga
inloggningar goras. Detta ar viktigt for sparbarheten och for att kunna
veta vem som har gjort vad i systemen.

1.6.1.6 Automatisk minnesfunktion fér I6senordet ska inte anvandas. Om man
loggar in pa webbsidor sa ska man inte lata webblasare spara
|6senordet. Alternativet “Nej” ska valjas om man far en sadan fraga.
Detta ar sarskilt viktigt da en dator delas av flera. Webblasare har
funktioner for att i efterhand ta bort webbbhistorik/ta bort |6senord vilken
kan anvandas om man ar osaker pa om lésenord har lagrats.

1.6.2 Mobila enheter

Den IT-utrustning som tillhandahalls av kommunen kan vara stationér eller bérbar, en sa kallad mobil enhet.
Mobil enhet avser barbar dator (Iaptop), USB-minne, CD/DVD-skiva, extern harddisk samt smart telefon
och surfplatta.

Regler for hantering av mobila enheter

1.6.2.1 Mobila enheter som tillhandahalls av Kungsbacka kommun &r
personliga arbetsredskap som inte far lanas ut eller verlatas om det
inte ar enheter som delas av flera.

1.6.2.2 Forinstallda sékerhetsinstallningar i enheter far inte &ndras.

1.6.2.3 Endast godkénda programvara far installeras pa enheterna.
Programvara upplagda i Software Center ar godkanda.

1.6.2.4 Installerad programvara far inte kopieras eller installeras pa annan
enhet.

1.6.2.5 Mobila enheter ska lasas med |6senord eller biometrisk autentisering,

till exempel fingeravtryck.

1.6.2.6 Konfidentiell information maste vara krypterad pa mobila enheter.

Mobila enheter med operativsystemet iOS (iPhone och iPad) ar

krypterade som standard och du som anvandare behdver inte géra

nagot.

P4 en Android-enhet med Android 4.1 eller senare som inte ar krypterad som
standard ska du valja att kryptera data. Pa de flesta Android-enheter trycker

du pa Installningar * Sakerhet  Kryptera telefonen.

1.6.2.7 Viktig information bor inte lagras enbart pa en barbar enhet, i sa fall ska
den snarast kopieras over till OneDrive eller SharePoint sa att
informationen sakerhetskopieras.

1.6.2.8 Endast av kommunen godkénda enheter och programvara far anslutas
till kommunens nat. Godkand utrustning ar enheter inkdpta via e-
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handel, och eventuellt andra enheter efter samrad med Digitalt center.
For programvara se 1.8.2.3

1.6.2.9 Privat utrustning kan anslutas till kommunens gastnatverk
1.6.2.10 Mobila enheter far enbart anslutas till tradlésa natverk som ar kanda
och l6senordskyddade.

1.6.2.11  vid distansarbete maste godkand saker utrustning anvandas. Godkand
utrustning ar enheter inkdpta via e-handel, och eventuellt andra
enheter efter samrad med Digitalt center.

1.6.2.12 Vid distansarbete ska atkomst till information ske dver en saker
forbindelse, exempelvis VPN.

Regler for fysisk hantering av mobila enheter

1.6.2.13 = Forsiktighet ska iakttas vid arbete i kontorslandskap och
aktivitetsbaserad arbetsyta sa att obehdriga inte kan ta del av
konfidentiell information via dator- eller telefonskarm.

1.6.2.14  Arbete med konfidentiell information far inte ske i publika miljder,
exempelvis pa ett kafé, pa taget, mm.

1.6.2.15 Mobila enheter ska alltid lasas innan de lamnas utan uppsikt.

1.6.2.16 Forlust av enhet ska omedelbart anmalas till Service Direkt. Detta ska
gobras innan polisanmalan. | vissa fall finns mojligheter att fjarradera
information.

1.6.2.17  vid avslut av anstélining eller vid byte till en annan enhet ska mobila
enheter aterlamnas i enlighet med de rutiner som finns, och far inte
behallas privat.

Sarskilda regler for smarta telefoner, barbara datorer och surfplattor

Forutom de regler som géller allmént for mobila enheter géller dven foljande vid anvéndning av smarta
telefoner och surfplattor.

Kungsbacka kommun ar som arbetsgivare generellt sett édgare till de smarta telefoner, biarbara datorer och
surfplattor som anvénds i tjédnsten, och dven till den information som finns i dessa. Man bor dérfér som
medarbetare vara medveten om att arbetsgivaren har rétt att ta del av exempelvis sms, foton och
kalenderanteckningar om det dr nddvandigt for att uppfylla myndighetens skyldigheter om allménna
handlingars offentlighet. Arbetsgivaren kan dven komma att ta del av denna information om det ar
nddvéndigt utifrin ett informationssikerhetsperspektiv, till exempel vid virus- och hackerangrepp, eller for
att utreda och forhindra brott. Detta géller sjélvklart 4ven stationér dator.

Regler for hantering av smarta telefoner, birbara datorer och surfplattor

1.6.2.18 | syfte att minska risken for skadlig kod ar det endast tillatet att ladda
ned appar fran Kungsbacka kommuns interna appkatalog, App Store
eller Google Play.

1.6.2.19 Pinkoder, fingeravtryck eller annan autentisering maste anvandas till
smarta telefoner och surfplattor. Da pinkoder anvands ska ej enkla
pinkoder som 0000, 1234 etc. anvdndas och inte samma pinkod som
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anvands i andra sammanhang, till exempel pinkod till bankomatkort.

1.6.3 Skadlig kod

Skadlig kod é&r ett samlingsbegrepp for oonskade datorprogram som virus, trojaner, spionprogram och
maskar. Dessa kan installeras pa alla enheter eller i ett nitverk, ganska obemaérkt for den vanlige anviandaren.
Den har utvecklats i syfte att stora IT-system, for att samla in information eller for att utnyttja datorkraft eller
minneskapacitet i [T-utrustning.

Skadlig kod é&r ett vixande problem och den blir mer och mer sofistikerad och ”intelligent”.
Exempel pé idag forekommande skadlig kod:
e Vissa trojaner, keyloggers, kan avlyssna l6senord och skicka dessa vidare

e Det finns trojaner som skapar bakdorrar i datorer sé att andra personer far tillgang till dessa utan
dgarens vetskap, exempelvis med syfte att lagra olaglig information

e Ett 6kande problem dr Ransomware, en skadlig kod som krypterar dina filer. Nér krypteringen skett
far man sedan erbjudande att betala till de kriminella for att de ska lasa upp filerna

Spridning av skadlig kod

Skadlig kod kan spridas till din dator eller mobila enhet om du &ppnar bilagor i e-post, importerar filer eller
surfar pa internet och klickar pa fel ldnkar, inklusive sddana som finns i sociala medier.

Avsindare till e-post kan vara falska och webbsidor &r inte alltid de som de utger sig for att vara. Identiteter
kan kapas. Vid sé kallad phishing (nétfiske) luras mottagaren att klicka pa en lank som leder till en sida dér
man ombeds fylla i koder, l6senord eller bankkonton. Var observant pa detta och fyll aldrig i sddana
uppgifter! Seriosa myndigheter, féretag och andra organisationer ber aldrig om uppgifter pd detta sétt.

IT-utrustning som drabbats av skadlig kod, &ven ett smittat USB-minne, kan om det kopplas upp i
kommunens nétverk, sprida sig vidare i ndtverket och orsaka stor skada.

Kommunens datorer &r utrustade med skydd mot skadlig kod. Det innebér inte fullstindig sékerhet da
utvecklingen inom detta omrade ar oerhort snabb. Alla medarbetare och fortroendevalda kan ocksa bidra till
ett bra skydd mot skadlig kod genom att f6lja dessa regler:

Regler for skydd mot skadlig kod

1.6.3.1 Stang aldrig av eller pa annat s&tt inaktivera installerat skydd mot
skadlig kod.
1.6.3.2 Anslut endast godkand IT-utrustning till kommunens natverk. Godkand

utrustning ar enheter inkdpta via e-handel, och eventuellt annan
utrustning efter samrad med Digitalt center. Privat utrustning far
enbart anslutas till kommunens gastnatverk, se 1.8.2.9

1.6.3.3 Var misstanksam och undvik att klicka pa konstiga lankar eller fylla i
irrelevanta uppgifter.

1.6.3.4 Oppna bifogade filer endast om de kommer frén en kind avsandare
och en bilaga ar forvantad.

1.6.3.5 Var observant pa om IT-utrustning beter sig langsamt eller konstigt.
Vid misstanke om skadlig kod kontakta Service Direkt.
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1.6.4 Internet och sociala medier

Anvindning av Internet och sociala medier kan vara till stor nytta, privat sdvél som pa arbetet. Internet for
dig som medarbetare i Kungsbacka kommun ska frimst anvéndas som ett arbetsverktyg och inte stora
ordinarie arbetsuppgifter eller innebéra merkostnader eller risker for informationssékerheten i Kungsbacka
kommun.

De regler som géller i samhéllet i Gvrigt géller sjélvklart &ven inom Kungsbacka kommun.
Tryckfrihetsférordningen, brottsbalken, lagen om upphovsratt samt dataskyddsforordningen (GDPR) &r
exempel pa lagar som ibland maste beaktas ndr du som medarbetare anvinder Internet.

Forutom de regler som é&r kopplade till skadlig kod i avsnitt 1.8.3, finns hér sirskilda regler for anvéindning
av internet och sociala medier.

Regler for internetanvindning ‘

1.6.4.1 For material pa internet som ska anvéandas i tjansten, far nedladdning
och installation av upphovsrattsligt material (datorprogram, film,
musik med mera) inte ske utan stdd i lag, avtal eller med skriftligt
tillstand fran rattighetsinnehavaren.

1.6.4.2 | begréansad omfattning far internet anvandas for privata syften.
1.6.4.3 Utrymmeskravande filtyper inklusive filmer, program och spel far inte

for privat bruk laddas ned, strommas, lagras eller spridas i eller via
kommunens natverk.

1.6.4.4 Internet ar ett Oppet natverk och ingen information som omfattas av
sekretess, personuppgifter eller kansliga personuppgifter far
publiceras dar utan stdd i lag.
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1.6.5 E-post
E-post dr for manga medarbetare det vanligaste och viktigaste séttet att kommunicera bade internt och
externt.

Som medarbetare kan det vara svért att veta vilken information som &r ok att skicka med e-post. Innan du
skickar information med e-post still dig sjdlv fragan vilken sorts information det ror sig om och vem
mottagaren &r; innehéller materialet konfidentiell information sdsom kénsliga personuppgifter eller
information som omfattas av sekretess, eller dr informationen helt 6ppen? Ditt svar avgor hur du ska hantera
informationen.

Du kan ldsa mer om hantering av personuppgifter och information som omfattas av sekretess i e-post i
Regler for hantering av information i Kungsbacka kommuns digitala samarbetsplattform och Office 365

https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning/ODMPublished/1263/Regler%20for%
20hantering%20av%20information%20i1%20Kungsbacka%?20kommuns%20digitala%20samarbetsplattform
%200ch%2001tice%20365.pdf

I ovrigt giller foljande regler for e-post:

Ansvar

1.6.5.1 Den enskilde medarbetaren som &r kontoinnehavare fér ett personligt
e-postkonto ar alltid ansvarig for den e-post som skickas fran kontot.

1.6.5.2 E-postkonton som delas av flera, till exempel myndighetsbrevlddor och
funktionsbrevlddor, ska ha utsedda ansvariga.

Privat e-post

1.6.5.3 Hall isér arbetsrelaterad och privat kommunikation nar du
kommunicerar via e-post. Anvand inte heller ditt e-postkonto i
Kungsbacka kommun fér privata andamal, t. ex for att ppna ett konto
pa Facebook eller Instagram.

1.6.5.4 Det &r inte tillatet att automatiskt vidarebefordra e-post som innehaller
konfidentiell information till externa e-postadresser eller att
vidarebefordra e-post som innehaller konfidentiell information till din
private e-postadress.

1.6.6 Lagring och sdkerhetskopiering
Det &r viktigt att information lagras pé ett sékert sitt och sdkerhetskopieras sé att den kan aterskapas i
hindelse av exempelvis diskkrasch eller oavsiktlig radering.

Regler for lagring

1.6.6.1 Information ska lagras pa natverket sa att den sakerhetskopieras. Det
kan goras till den personliga lagringsytan OneDrive eller till den
gemensamma lagringsytan SharePoint (samarbetsrum).

1.6.6.2 Om information i undantagsfall behover lagras pa lokal harddisk, se till att
regelbundet kopiera éver informationen till natverket.
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1.6.6.3 Om information har gatt férlorad, exempelvis om man av misstag
rakat radera ett dokument, ar det i OneDrive och SharePoint
(samarbetsrum) mojligt att inom 30 dagar aterstélla informationen
fran papperskorgen pa egen hand. | dvriga fall ska Service Direkt
kontaktas for att forsoka aterskapa den senaste sakerhetskopian.
1.6.6.4 Konfidentiell information sdsom kénsliga personuppgifter och information
som omfattas av sekretess ska i forsta hand lagras i avsedda och godkanda
verksamhetssystem och lagringsytor som har begrénsad atkomst, bade vad
galler anvandare och administratorer av systemet eller lagringsytan.

1.6.6.5 Lokal lagring av konfidentiell information, t.ex. pa en persondator, far endast
ske om lagringsenheten eller filerna ar skyddade med godkand metod for
kryptering. Om du &r osédker pa om din enhet &r krypterad kontakta Service
Direkt.

1.6.6.6 | de fall information behover foras over till ett USB-minne sa ska USB-minnet
krypteras. Som medarbetare kan du sjalv kryptera USB-minnet enligt nedan,
alternativt kontakta Service Direkt.

Hur du som anvandare krypterar ditt USB minne:

1. Satt i USB-minnet i datorn.

2. Hogerklicka pa USB-minnet och valj “Turn Bitlocker on”

3. Valj 16senord eller smartcard som authenticering

4. Spara din “recovery key" forslagsvis i din Onedrive eller skriv ut den.
5. Klicka Next.

6. Klicka Next

7. Klicka Start encrypting

Klar

1.6.6.7 Fysiska dokument som innehaller konfidentiell information ska forvaras
inlasta i utrymmen dar enbart behériga medarbetare har tillgang till
informationen.

1.6.7 Lagring i molntjanster

Det finns idag flera molntjénster som vi anvénder dagligen, inte minst for att dela filer och lagra information.
Molntjénster dr sddana tjdnster som nas via nétverk, till exempel Internet och som ger méjlighet till
resursdelning, snabb skalbarhet och sjidlvbetjéning.

For medarbetare i en offentlig myndighet géller det att tdnka pa vilken information som kommuniceras till
och frén molntjénsten och hur den behandlas dér. Detta &r sérskilt viktigt for information med sérskilda
hanteringsregler, sdsom kénsliga personuppgifter och information som omfattas av sekretess.

For lagring i Office 365 molntjanst se regeldokumentet Regler for hantering av information i Kungsbacka
kommuns digitala samarbetsplattform och Office 365
https://kungsbackakommun.sharepoint.com/sites/verksamhetsstyrning/ ODMPublished/1263/Regler%20for%
20hantering%20av%20information%20i1%20Kungsbacka%?20kommuns%20digitala%20samarbetsplattform
%200ch%2001fice%20365.pdf
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For ovriga molntjéinster géller foljande:

Regler for lagring i molntjénster

1.6.7.1 Endast molntjanster som lever upp till Kungsbacka kommuns krav pa
sakerhet for att skydda aktuell information far anvandas for lagring.
Kontakta kommunens specialist informationssakerhet fér en
beddmning av informationstillgdngen och molntjansten innan du
borjar lagra information i en molntjanst.

1.6.7.2 Konfidentiell information far i normalfall inte lagras i molntjanster.
Kontakta kommunens specialist informationsséakerhet fér en
bedémning av om en molntjanst i undantagsfall kan anvéndas for
lagring av en konfidentiell informationsmangd.

1.6.8 Sparning och loggning

Loggning sker i kommunens datorer och nétverk. Loggarna anvinds for felsokning och for utredning av
incidenter eller for skydd av vér information ur ett IT- och informationssdkerhetsperspektiv. Loggarna lagras
under en viss tid och ér dtkomliga endast for en begrdnsad grupp administratorer.

Sparbarhet innebér att man genom loggning kan identifiera vem som har gjort vad och nir samt {6lja
forloppet for olika héndelser pa datorn.

All internettrafik, e-post och Skype loggas centralt. Kungsbacka kommun har som arbetsgivare rétt att ga
igenom dessa loggar for att kontrollera efterlevnad av lagstiftning och regelverk. Vid misstanke om brott kan
loggfilerna komma att 1&mnas ut till rattskipande myndighet utan att du som kontoinnehavare meddelas.
Loggarna ér dven allmén, och oftast offentlig, handling enligt Tryckfrihetsforordningen. Loggarna kan darfor
komma att ldmnas ut till enskilda eller massmedia om de begér att fa ta del av dem.

1.6.9 Sdkert beteende

En stor del av kommunens information hanteras muntligt, p& fysiskt papper och pé dataskérmen. Vi
kommunicerar dagligen informellt och formellt pa detta sitt och vi maste vara sérskilt forsiktiga da vi
hanterar kénslig information. Tank pé att det alltid finns informell information som inte i férhand &r
definierad, utan som skapas i det 6gonblick det uttalas eller skrivs. Det kan till exempel vara information om
en of6rutsedd héndelse, till exempel ett brott. Sddan information kan vara kéanslig eller till och med belagd
med sekretess.

Regler for muntlig information

1.6.9.1 Konfidentiell information ska hallas inom en begrénsad krets av
behoriga. Detta maste beaktas sa att inte obehoriga kan hora sadan
information pa arbetsplatsen, bade i arbetssituationer men aven i
informella sammanhang som till exempel vid fikabordet. Man ska enbart
tala i stangda utrymmen och aven forsakra sig om att fysiska samtal eller
telefonsamtal inte hors i intilliggande rum.

1.6.9.2 Konfidentiell information far dverhuvudtaget inte kommuniceras
muntligt i publika miljéer.
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Regler for information pa skiarmar och i pappersform

1.6.9.3

1.6.9.4

1.6.9.5

1.6.9.6

1.6.9.7

1.6.9.8

1.6.9.9

Skriftligt material som innehaller konfidentiell information far inte ligga
framme sa att obehoriga kan lasa den. Materialet ska lasas in i godkanda
skdp nar man lamnar arbetsplatsen och aven for kortare stunder.

Konfidentiell information pa datorskarmen ska vara skyddad fran
obehoriga. Datorn ska lasas nar man lamnar den, dven for kortare
stunder.

Besokare far inte vistas utan uppsikt i lokaler dar konfidentiell
information kan finnas. Mottagare av besok ansvarar for besokare sa
lange de befinner sig i kommunens lokaler. Obekanta personer i sadana
lokaler ska tillfrdgas vem de soker och hjalpas tillratta.

Vid férsandelse av intern fysisk post ska forslutna kuvert anvéndas. For
fysisk post som skickas externt ska i férsta hand rekommenderade
forsandelser anvéandas om brevet innehaller konfidentiell information
sasom kansliga personuppgifter och information som omfattas av
sekretess.

Da konfidentiell information overfors via fax ska man forsakra sig om att
man har ratt nummer (till exempel anvanda sig av kortnummer) och att
mottagarens fax ar évervakad under overforingstillfallet. Man ska inte
lamna faxen innan éverfoéringen ar klar.

Vid utskrift ska dokument omgaende hamtas upp ur skrivare. Vid utskrift
av konfidentiell information ska utskriften 6vervakas sa att man ar saker
pa att ingen obehdrig kan lasa informationen.

Pappersdokument som innehaller kanslig eller sekretessbelagd
information maste vid kassering strimlas eller kastas i godkanda
sakerhetskarl.

Kungsbacka kommun Regler for informationsséakerhet

Sida 13 av 14



Beslutad av: Bitradande kommundirektor, 2019-11-06 KS/2019:637
Galler fran: 2019-11-15

Ansvarig forvaltning: Kommunstyrelsen

Kontakt: Kungsbacka direkt 0300-83 40 00, info@kungsbacka.se

Kungsbacka kommun, 434 81 Kungsbacka
kungsbacka.se
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