Regler for Al

Kungsbacka

Dokumentegenskaper:

Beslutad av:
Galler fran:
Ansvarig forvaltning:

Kontakt:

Titel: Regler for Al,
Digitaliseringschef, 2024-03-20
2024-03-20
Kommunstyrelsens forvaltning

Kungsbacka direkt 0300-83 40 00 | info@kungsbacka.se

Kungsbacka kommun, 434 81 Kungsbacka
www.kungsbacka.se

Kungsbacka kommun | 0300-83 40 00 | info@kungsbacka.se | www.kungsbacka.se


mailto:info@kungsbacka.se
http://www.kungsbacka.se/

L INIEANING . 3
P B = 1101140 1= T 4
3 FoOrtroende OCh tranNSPArENS.......cii i e e e e e 4
4 INfOrmatioNSSAKEINEL ........coviiiiiiiiiiiiiiiiiiii e 5
4.1 PerSONUPPGITIET ... 6
4.2 SEKIBIESS ...ttt bbb nn e 6
4.3  Annan kanslig information..............cccoooeiiiiiiii e, 7
5 Upphovsrattsskyddat material..............oouuuiiiiiiiiiiiicies e 7
6 At anvaAnda Al-SYSIEIM ... ....ooiiiiiii e 7
6.1  Allmant tillgangliga Al-SYSTEIM .........uuuiuiiiiiiiiiiiiiiiiiiiieiiiiieieeeeereeeeeeeeeeeeeee 8
6.2 COPIIOL ottt 9
6.3  Anvanda resultatet fran generativ (skapande) Al ..........cccceeeeeiiieeeecivneeeenn. 9
7  Att anskaffa, skapa och infora Al-SYStem .......cccocooiiiiiiiiiiin e 10
7.1 SKAPA AI-SYSTEIM ..ttt bbsebbnbbbenennnees 10

Kungsbacka kommun Regler for Al 2 (10)



Regler for Al

1 Inledning

Artificiell intelligens (Al) ar ett omrade som vacker allt stérre intresse och paverkar
vart samhélle pd manga satt. Ar 2023 blev ett viktigt &r fér Al d& generativ Al pa kort
tid blev tillgangligt for allménheten, bland annat tack vare lanseringen av ChatGPT
frdn OpenAl i november 2022.

| Kungsbacka kommun &r vi nyfikna och vagar effektivisera och utveckla vara
arbetssatt med hjalp av ny teknik. Samtidigt maste vi vara ansvarsfulla nar vi
utforskar de nya majligheter som tekniken ger oss. For alla nya teknologier maste vi
vara medvetna om riskerna, men ocksa ha insikt i de mojligheter de erbjuder oss.

Du uppmuntras att vara nyfiken pa den ny tekniken och att prova den pa ett klokt
satt. P& samma satt som med alla digitala system ar du ansvarig for ditt eget
handlande nar du anvander Al-system.

¢ Du har ansvar for den information som du matar in i ett Al-system
e Du har ansvar for hur du anvander resultatet fran ett Al-system

Reglerna i det har dokumentet syftat till att gora dig som medarbetare trygg i hur du
kan anvanda Al i ditt arbete. Reglerna grundar sig till stor del i de lagar, férordningar
och regler som kommunen, dess chefer och medarbetare redan lyder under.
Fortroende, transparens och informationssékerhet ar nagra viktiga aspekter. EU:s
Al-forordning lagger ytterligare ett lager ovanpa detta.

Reglerna galler for alla medarbetare i Kungsbacka kommun.

Kapitel 7
Anskaffa, skapa
och inféra Al-system

Kapitel 6
Anvinda Al-system

Kapitel 3 Kapitel 4 Kapitel 5
Fortroende _p] . Upphovsrattsskyddat
Informationssikerhet .
och transparens material

Kapitel 3,4 och 5 utgdr grunden for reglerna i kapitel 6 och 7

Kapitel 2 innehaller definitioner av begrepp som anvands i dokumentet.

Kapitel 3, 4 och 5 handlar om fortroende, transparens, informationssékerhet och
upphovsratt, omraden som utgor grunden for reglerna i de efterféljande kapitlen.

Kapitel 6 innehaller regler kring hur du far anvanda ett Al-system i ditt dagliga arbete

Kapitel 7 innehaller regler som handlar om att anskaffa, skapa eller infora ett Al-
system.
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2 Definitioner

Artificiell intelligens (Al) - Ett Al-system ar ett maskinbaserat system som, for
uttryckliga eller underforstadda andamal, utifran de indata det tar emot drar
slutsatser om hur man genererar utdata, t.ex. foérutsagelser, innehall,
rekommendationer eller beslut som kan paverka fysiska eller virtuella miljGer.

Al-system — med ordet “system” avses appar, programvaror samt andra digitala
tjanster och verktyg. Med “Al-system” avses system innehallande storre eller mindre
inslag av artificiell intelligens (Al). Om det specifikt handlar om generativ Al &r detta
utskrivet.

Generativ (skapande) Al — Al-system som kan skapa nytt material baserat pa enkla
instruktioner eller exempel kallas for generativ Al, eller skapande Al. Det finns en
stor méngd Al-baserade datorprogram, system och IT-tjanster som genererar nytt
material i form av till exempel text, bild, video och programmeringskod. Manga av
dem é&r tillgangliga via internet for allmanheten. Detta dokument har inte ambition att
forsoka namnge dessa Al-system. Nagra exempel ar Copilot (tidigare Bing Chat
Enterprise) och ChatGPT (Al-baserade chattbotar) som kan skapa text utifran dina
instruktioner samt Dall-E som kan skapa bilder utifran dina instruktioner.

Allmant tillgangliga Al-system — Al-system som ar tillgangliga fér vem som helst att
anvanda t.ex. via webbsida eller via en app. Detta dokument har inte ambition att
forsoka namnge dessa Al-system. Kanda exempel ar ChatGPT och DALL-E fran
OpenAl. Allmant tillgangliga Al-system ar inte anskaffade, skapade eller inférda
specifikt for kommunens behov och ar darfér inte heller granskade av kommunen.

Oppen information — information som ar tillganglig for alla utan nagra begransningar.

Kansliga personuppgifter — uppgifter om ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk dvertygelse, medlemskap i en fackférening, hélsa, en persons
sexualliv eller sexuella laggning, genetiska uppgifter och biometriska uppgifter som
entydigt identifierar en person.

Sarskilt skyddsvarda personuppgifter — uppgifter som pa grund av sin karaktar ar
extra viktiga att skydda, aven om de inte definieras som kansliga personuppgifter i
Dataskyddsforordningen. Personnummer, vissa uppgifter om ekonomiska
forhallanden, omdomen och varderingar av en person sasom social formaga,
inlarningsformaga och liknande, provresultat, resultat av personlighetstester och
annan information som ligger nara den privata sfaren ar exempel pa extra
skyddsvarda personuppgifter.

3 Fortroende och transparens

| Sverige finns det ett hogt fortroende for offentlig sektor. For att bevara eller starka
fortroendet nar offentlig sektor anvander Al maste Al anvandas pa ett ansvarfullt
satt, med stod av valutvecklade processer, ett systematiserat arbetssatt och med
god dokumentation.

Kommunens verksamheter maste alltid folja den lagstiftning som galler. |
verksamhet som ar lagstyrd behdver man analysera om det man tankt gora ar lagligt
innan man borjar anvanda Al-systemet. Det behdver ocksa 6vervagas om det
skapas nya allmanna handlingar genom anvandning av Al-systemet och hur de i sa
fall ska lagras och diarieforas.
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En viktig aspekt av fortroende ar transparens. Sverige har med
offentlighetsprincipen ett val utvecklat system for transparens inom offentlig sektor.

Enligt forvaltningslagen ar det ett krav att en myndighet ska motivera sina beslut och
forklara vad som gjort att myndigheten natt sin slutsats. Darfor behéver varje
verksamhet som anvander ett Al-system pa ett satt som paverkar kommunens
invanare eller brukare kunna forsta och forklara sitt Al-systems inre funktioner pa en
lamplig niva. Utmaningen ligger i att ett Al-system kan besta av tusentals, eller till
och med miljontals, numeriska varden, varden som Al-systemet lar sig under dess
traningsfas. Det ar darfor ofta inte maijligt, ens fér den som utvecklat systemet, att
forklara exakt hur systemet nar en viss slutsats. Darfér kan det i vissa sammanhang
vara olampligt att anvanda Al av det skélet.

En verksamhet som anvénder ett Al-system behdver veta om Al-systemet skapar nya
allmanna handlingar och hur de i sa fall ska lagras och diarieforas.

En verksamhet som anvander ett Al-system pa ett satt som paverkar kommunens
invanare eller brukare behdver kunna forsta och forklara sitt Al-systems inre funktioner.

Se aven "Automatisera lagligt — handbok i automatisering av arendehandlaggning och
beslut”

4 Informationssakerhet

| de flesta fall kraver anvandningen av ett Al-system att du matar in nagon form av
information i Al-systemet. Kommunens information &r en av vara viktigaste
tillgangar. Var information omfattas av lagstiftning som ror bland annat
personuppgiftsbehandling och sekretesskydd. Kommunens information ska vara
informationsklassad och hanteras i system som ar godkéanda utifran
informationsklassen. Det galler &ven Al-system.

Nar kommunen anskaffar eller utvecklar system kan vi stalla krav pa systemet
utifrdn den information som ska hanteras i det. Det kan inte kommunen nar det
géller allmant tillgangliga system som var och en kan anvanda. Dar galler i stéllet de
anvandarvillkor du accepterar nar du anvander systemet.

Du bor vara medveten om hur Al-systemet och dess leverantor kan komma at och
anvanda den information som du matar in i systemet. Du maste veta om
leverantbren garanterar att den information som du matar in i Al-systemet inte
anvands for att trana systemet, eller om det finns risk att den information som du
matar in ateranvandas i svar som ges till andra anvandare, vilket innebéar att den
kan spridas helt 6ppet.

Det finns &ven annan information som kan leda till skada om den sprids pa fel sétt.
Nedan kan du lasa om vad som géller for behandling av personuppgifter,
sekretessbelagd information, annan kanslig information och upphovsrattsskyddat
material i Al-system.
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Allmant tillgangliga Al-system far enbart anvandas for 6ppen information.

Hanteringen av personuppgifter och sekretessbelagd information omfattas av
lagregler som maste foljas. Det géller &ven vid anvandning av Al-system.

Se aven “Regqler for informationssakerhet for medarbetare och fortroendevalda”

4.1 Personuppgifter

Att mata in personuppgifter i ett Al-system &r att behandla personuppgifter. All
behandling av personuppgifter ska folja de grundlaggande principerna i GDPR. Om
du inte kanner till de grundlaggande principerna i GDPR kan du lasa om dem pa
Integritetsskyddsmyndighetens hemsida. Om och hur principerna uppfylls maste
analyseras innan Al-systemet anvands for den tankta behandlingen. Eftersom Al &r
en ny teknik ska det i de flesta fall ocksa goras en konsekvensbedomning enligt
GDPR innan personuppgifter anvands i ett Al-system.

Om det inte har gjorts en analys av behandlingen utifrdn GDPR éar det olagligt att
mata in personuppgifter i ett Al-system.

Nar det galler allmént tillgangliga Al-system saknas tillrackliga méjligheter for
kommunen att kontrollera leverantérens behandling eller sékerhet.

Allmant tillgangliga Al-system levereras ofta som molntjanster av utlandska féretag.
Samma lagar och regler galler vid anvandning av Al-system i molnet som fér andra
typer av molntjanster.

Innan personuppgifter matas in i ett Al-system maste det goras en analys av
behandlingen enligt GDPR.

Personuppgifter far inte matas in i allmant tillgangliga Al-system.

4.2 Sekretess

Enligt offentlighets och sekretesslagen far information som omfattas av sekretess
inte rojas for utomstaende. Nar information delas med en IT-leverantor, t ex genom
att laddas upp i en molntjanst, ar informationen réjd. Om informationen ar krypterad
pa ett sddant satt att leveranttren inte kan gora den lasbar ar den dock inte rojd. Att
roja sekretessbelagd information ar bara tillatet om det finns en sekretessbrytande
bestdmmelse.

Om du rojer sekretessbelagda uppgifter genom att mata in dem i ett Al-system kan
det vara straffbart enligt brottsbalken som brott mot tystnadsplikten.

For att avgora om det ar tillatet att mata in sekretessbelagda uppgifter i ett Al-
system behover det gbras en teknisk och juridisk analys.

Mata aldrig in sekretessbelagd information i ett Al-verktyg som inte har
analyserats och konstaterats vara sakert for sddan information.

Sekretessbelagd information far inte matas in i allmant tillgangliga Al-system.
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4.3 Annan kanslig information

Annan kanslig information ar till exempel information som, om den kommer i fel
hander, riskerar skada individer, grupper av individer eller kommunen i allmanhet.
Det kan réra sig om information fran interna méten eller preliminara bedémningar i
olika arenden. Allmant tillgangliga Al-system som anvander inmatad information for
att trana systemet, kan ta med din information i svar till andra anvandare. Det vill
saga den information som du matar in riskerar att goéras tillgénglig for andra.

Mata aldrig in annan kanslig information i ett Al-verktyg som inte har analyserats
och konstaterats vara sakert for sddan information.

Annan kanslig information far inte matas in i allmant tillgangliga Al-system.

5 Upphovsrattsskyddat material

Det ar inte tydligt i lagstiftning och praxis om det &r tillatet eller otillatet att mata in
upphovsrattsskyddat material i ett Al-system. Det kan vara tillatet enligt ett undantag
i 2 kap 15a 8§ upphovsrattslagen, men det ar inte rattsligt provat.

| de anvandarvillkor som man godkanner nar man anvander ChatGPT och Copilot
anges att man sjalv ansvarar for att inte bryta mot nagon annans upphovsratt. Det
innebar att det ar man sjalv, och inte leverantéren av systemet som gor sig skyldig
till upphovsrattsbrott om det skulle visa sig att det ar olagligt. Var darfor forsiktig och
tank igenom om du verkligen behéver mata in upphovsrattsskyddat material. Andra
system kan ha andra villkor.

Det kan vara bra att veta att forfattningar (som lagar, foérordningar och féreskrifter),
beslut av myndigheter och yttranden av myndigheter inte omfattas av upphovsratt.

Det ar oklart om bilder och texter som genererats av Al skyddas av upphovsratt eller
ej. | regel gor dock tillhandahallare av generativ Al inte ansprak pa upphovsratt till
innehall som genererats, utan det star dig fritt att anvanda materialet som du vill.

Tillhandahallare av generativa Al-system garanterar dock i regel inte att det resultat
som generas inte ar likt tidigare upphovsrattsskyddat material. Eftersom modellerna
ar tranade pa material fran internet kan resultaten bli valdigt likt en bild eller text som
ar vanlig pa internet. Av anvandarvillkoren till bade Copilot och till OpenAl (som
tillhandahaller ChatGPT och Dall-E) framgar att du som anvandare ar ansvarig om
du anvander Al-genererat material pa ett satt som strider mot nagon annans
upphovsréatt. Det inneb&r att om du sprider en Al-genererad bild eller text som ar for
lik ndgons upphovsrattsskyddade verk kan du bega ett upphovsrattsbrott och bl
skadestandsskyldig.

6 Att anvanda Al-system

Oavsett om Al-systemet som du anvander &r tillgangligt for allménheten, &r av typen
generativ (skapande) Al eller om Al-systemet ar anskaffat, skapat eller infort
specifikt for kommunens behov sa géller tva grundlaggande saker:
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Du har ansvar for den information som du matar in i Al-systemet (se kapitlet om
informationssakerhet).

Du har ansvar for hur du anvander resultatet fran Al-systemet.

6.1 Allmant tillgangliga Al-system

| takt med teknikutvecklingen lanseras nya Al-system som gors allméant tillgangliga
for anvandning. Allmant tillgangliga Al-system kan tillfora varde for kommunen
genom att underlatta vissa arbetsuppgifter och effektivisera arbetet.

Utover det som framgar i kapitlet om informationssakerhet och upphovsratt maste
du aven tanka pa féljande innan du anvander ett allmant tillgangligt Al-system:

Du som anvander systemet accepterar de anvandarvillkor som galler for systemet.
Du personligen ar ansvarig for att k&nna till och folja villkoren. Vid osékerhet om
anvandningen, fraga din narmaste chef.

Eftersom kommunen inte har nagot avtal med leverantdren av allmant tillgangliga
Al-system finns det ingen mojlighet for kommunen att paverka eller fa insyn i
leverantbrens anvandning av informationen i Al-systemet. Det ar du personligen
som godkanner de villkor som géller for systemet. Det ar darfér du personligen som
tar ansvar for den information du lamnar ifran dig och att leverantéren anvander
informationen pa det satt som framgar av villkoren. Du anvander alltsa ett allméant
tillgangligt Al-system pa egen risk och pa eget ansvar.

Tank pa att det ar svart att veta exakt vad ett Al-system gor. Vad vet du om det Al-
systemet som du tankt att anvanda? Gor systemet det som du tankt dig och
uppfyller det de krav pa kvalitet som kravs for uppgiften? Du personligen &r ansvarig
for resultatet. Ju mindre du vet om systemet, desto storre risk tar du.

Al-baserade chattbotar levereras ofta av utlandska féretag som molntjanster.
Samma lagar och regler galler vid anvandning av Al-system i molnet som fér andra
typer av molntjanster.

Du som anvander systemet accepterar de anvandarvillkor som galler for
systemet. Du personligen ar ansvarig for att kénna till och félja villkoren.

Anvand aldrig ett allméant tillgéngligt Al-system som stdd for beslutsfattande eller
som en del av &rendehandl&ggningen.

Anvand inte ett Al-system som ar helt nytt eller kommer fran en okénd avsandare
i ditt arbete.

Ge aldrig ett allmant tillgangligt Al-system atkomst till information pa dina
enheter.

Allmant tillgangliga Al-system far enbart anvandas for 6ppen information.

Du far under inga omstandigheter mata in personuppgifter, sekretessbelagd
information eller annan kanslig information i Al-system tillgangliga for
allmanheten.
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6.2 Copilot

Copilot ar Microsofts Al-system och en del av Microsofts 365-miljé (M365) som vi
har i kommunen. Det innebér att den information du matar in hanteras i Microsofts
molntjanst pd samma satt som informationen i OneDrive eller Outlook. Precis som
med 6vriga produkter i M365 far kansliga personuppgifter, sarskilt skyddsvarda
personuppgifter och sekretessbelagda uppgifter inte behandlas i Copilot.

Nar du ar inloggad med ditt Kungsbacka kommun-konto och anvander Copilot
(tidigare kallat for Bing chat enterprise) far du en ikon och texten "Skyddad” i gront. |
detta skyddade lage rdknas Copilot inte som ett allmant tillgangligt Al-system. Om
du daremot inte &r inloggad ar Copilot ett allméant tillgéngligt Al-system och reglerna
ovan galler.

Copilot &ar avsett for att generera, strukturera, sammanfatta och forbattra text om
olika &mnen. Det finns séllan anledning att i samband med det behandla
personuppgifter.

Den tekniska sakerheten for M365, och darmed ocksa for Copilot, ar tillracklig for att
behandla personuppgifter som inte ar kansliga eller sarskilt skyddsvarda.

Varje forvaltning maste ta stéllning till i vilken man det finns laglig grund for att
behandla personuppgifter i Copilot, och i sa fall for vilka andamal.

6.3 Anvanda resultatet fran generativ (skapande) Al

Al-system som kan skapa nytt material baserat pa enkla instruktioner eller exempel
kallas for generativ Al, eller skapande Al. Du ansvarar for resultatet som Al-
systemet har skapat, darmed maste du ocksa kontrollera det.

Du behover vara medveten om hur generativ Al skapar sitt resultat och att resultatet
kan vilseleda. Det vill sdga du behdver vara medveten om potentialen for felaktig
information fran dessa generativa Al-system.

De generativa Al-systemen ar inte sokmotorer, de ar daremot valdigt duktiga pa att
skapa nytt trovardigt material utifran dina instruktioner, till exempel att skapa ny text.
For att skapa ny text anvander sig det generativa Al-systemet av en sprakmodell
som, baserat pa sannolikhet, beraknar vilket kommande ord som ar mest troligt. De
generativa Al-systemen kan ocksa erbjuda olika svar p4 samma fraga om den stélls
mer &n en gang, och de kan hamta sina svar fran kallor som du inte skulle lita pa i
andra sammanhang.

Att texten som det generativa Al-systemet har skapat ser trovardig ut ar inte samma
sak som att den &r faktamassig korrekt, att den har rétt tonalitet eller att den &r fri
fran fordomar eller annan bias. Behandla alltid de resultat som dessa generativa Al-
system producerar som ett utkast.

Du &r alltid ansvarig for att texten ar faktamassigt korrekt, har réatt tonalitet och ar
fri fran fordomar och annan bias.

Du kan inte dverlata din yrkesmassiga bedomning till ett generativt Al-system.

Du ansvarar for texten som om du sjalv hade skrivit den.
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7 Att anskaffa, skapa och infora Al-system

Att anskaffa eller skapa nya Al-system, eller att inféra befintliga Al-system i nya
verksamheter ar en del i Kungsbacka kommuns digitaliseringsarbete och integreras
med dvrig styrning och utveckling i kommunen. Genom att vi anskaffar, skapar och
infor Al-system enligt befintliga processer och metodiker sékerstaller vi ocksa att alla
relevanta aspekter utreds.

Nar kommunen anskaffar eller sjalv skapar system utvarderas systemets och
leverantorens formaga att skydda informationen. Det stélls ocksa krav pa funktioner
och avtalsvillkor som sakrar kommunens kontroll éver informationen.

En viktig del av processen ar att sdkerstélla att Al-systemet ar tillrackligt transparent
och uppfyller de krav som behdver stallas utifran tillamplig lagstiftning. Tillamplig
lagstiftning kan vara den speciallagstiftning som géller for verksamheten,
offentlighets- och sekretesslagen, GDPR, forvaltningslagen, kommunallagen och
lagstiftning om cybersakerhet och EU:s kommande Al-férordning.

Befintliga processer och metodiker anpassas kontinuerligt utefter ny teknik, direktiv
och lagstiftning.

Befintliga processer och metodiker for digitaliserings- och innovationsarbete
galler och ska anvandas, oavsett om den ténkta Iésningen innehaller Al eller inte.

7.1 Skapa Al-system

Det finns flera mojligheter att skapa eller utveckla egna Al-system. Power Platform
som ar en molnbaserad "low-code” plattform fran Microsoft och en del i var M365-
miljo ger mojligheter att skapa egna Al-system. Plattformen gor det latt att komma
igadng med att utforska Al i olika sammanhang samt att pa ett enkelt satt ta en idé till
nagot som kan testas och utvarderas.

Plattformen innehaller manga olika byggblock och fler Al-tekniker tillkommer i takt
med teknikens utveckling. Nar man ska skapa ett Al-system med hjalp av Power
Platform &ar det extra viktigt att valja information, tillampning och behandling som &r
forenlig med reglerna i detta dokument.

Tank pa att det Al-system som du har skapat kanske inte &r lamplig att skalas upp
och tas i bruk i Power Platform om den inte ar férenlig med reglerna i detta
dokument. Din idé kan dock ligga till grund for utveckling i en annan plattform eller
sa maste den anpassas innan den kan skalas upp och tas i drift.

Du far inte anvanda verkliga personuppgifter, sekretessbelagd information eller
annan kanslig information nar du laborerar med och testar Al-teknik i Power
plattformen.

De losningar du bygger i Power Platform far inte tas i drift utan att en bedémning
har gjorts av l6sningen enligt det som namns ovan.
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