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Utreda alternativ till
tredjelandsbhaserade
leverantorer

Digital suveranitet

Goteborgs stad, intraservice 2026-10-28

OBSERVERA ATT INGET AR BESLUTAT —REDOVISNING AV
ARBETE HITTILLS



Leveranser

Steg 1

Fa kunskap om amnet,

begrepp, hur gor andra,
hur ser det ut hos oss
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Steg 2

Fordjupa oss i alternativ

och konsekvenser

s 4 Goteborgs
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Steg 3

Forslag hur vi kan
jobba framat
strategiskt, och steg vi
kan ta.
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Definition
digital suveranitet

Fyra kadrnperspektiv

« Kontroll: vem som &ger, lagrar och behandlar data.
Digital suveranitet avser en myndighets formaga att

upprétthalla kontroll dver sin data samt utéva « Autonomi: formagan att fatta sjalvstandiga beslut om

sjalvbestammande dver sin digitala infrastruktur. teknik
Detta utan att vara utsatt for okontrollerat inflytande « Motstandskraft: samhallsviktig verksamhet stors inte av
fran utlandska myndigheter, domstolsbeslut eller externa beroenden

privata plattformsaktorer. _ _ o
« Regelefterlevnad: nationell och europeisk lagstiftning

kan uppratthallas i praktiken.



Risker tredjeland

Enligt GDPR-definition for tredjeland handlar det om
overforing av personuppgifter till ett land utanfor
EU/EES. Det kan till exempel vara nar:

dokument med personuppgifter skickas till ett
tredjeland

en leverantdr har underleverantorer i ett tredjeland

support ges fran ett tredjeland och de har tillgang
till dina data

personuppgifter lagras i ett tredjeland.

Risker

Juridisk osakerhet (GDPR-

efterlevnad): Personuppgifter ar inte tillrackligt skyddade
| USA, vilket gor dverforing av data dit riskabel.
Anvandningen kan i forlangningen bli olaglig.

Amerikansk insyn (CLOUD Act): Amerikanska
myndigheter kan krava ut data frdn molnleveranttrer
utan att europeiska myndigheter eller anvandare
informeras.

Beroende och "lock-in": Stort beroende av ett fatal
amerikanska leverantorer gor det svart att byta
leverantor.

Sakerhetsrisker: datalackor, osakra APIl:er och
kontokapningar kan uppsta.

Geopolitisk risk: Forandringar i USA:s politik eller
agerande kan paverka driften for europeiska foretag.



Hot

Polykris

Nu har vi en polykris med flera kriser pa en gang som inte gar att sarskilja

Klimat
— Odesfraga, lagintensiv, Nuuk Grénland fiskeri flyttat

Ekonomi
— Mer ska baras med mindre, oljekris mm

Demografi

— Fler aldre farre arbetar, 2050 kommer 25% vara 65+; farre barn, minskad
invandring, om 100 ar blir vi 40% farre

Geopolitiskt

— Militar krig, 6ver 300 dokumenterade ryska incidenter, Danmark har
hybrida hot, i Ostersjon har Ryssland kartlagt alla kablar klippt av 2 ggr
tog veckor att reparera

Teknik

— Tredjeland bolag har 75% av EUs molnmarknad, 2005-2007 kom
“software as a service”, vi gick dver fran offentlig till privata aktorer,
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Vi har ocksa fatt andra exempel fran andra experter inom
omradet pa saker som sker i omvarlden:

Spionage som sker fran olika lander dar aven vanliga
medborgare kan vara skyldiga att spionera i vissa lander. |
andra lander ar visa personer skyldiga att spionera pa oss
med alla medel

Inlasningar dar amerikanska molnleverantérer inte utfor
hantering som kund inte har bestéllt, kunden far ej tillgang
till data som man har enligt PUA — kostar mycket pengar.
Avstangning av information fran leverantorer till vissa
lander har skett enligt Gartner, se nedan

Exempl pa nar “kill switch” har anvants enligt

Gartner

« Adobe i Venezuela (2019) — konton stéangs ner
Over en natt till f6ljd av presidentdekret

* Microsoft och ICC (2025) Internationella
brottsmalsdomstolens chefsaklagare far inte
atkomst till e-post pga amerikanska sanktioner

* Huawei (2020) Stanger av uppdateraingar, API:er
och molntjanster mm

* Maxar stangs av for Ukrainska militdren (2025)




Polykrisen

FEM OMSTALLNINGAR SOM PAGAR SAMTIDIGT OCH FORSTARKER VARANDRA
Klimat

Ekonomi

Demografi

Geopolitik

Teknik

Det som bar nar varlden gungar (Intraservice okt 26) - férhandsvisning.pdf

N


https://goteborgonline.sharepoint.com/:b:/r/sites/2378/Delade%20dokument/General/M%C3%B6ten/Carl%20Heath%20-Rise%202026-10-08/Det%20som%20ba%CC%88r%20na%CC%88r%20va%CC%88rlden%20gungar%20(Intraservice%20okt%2026)%20-%20fo%CC%88rhandsvisning.pdf?d=w10fff9476b3e45d1afc6ff8dd7df7857&csf=1&web=1&e=WJArQa

Sveriges moinpolicy for offentlig forvaltning

« Myndigheter, kommuner och regioner bor valja ldsningar
som gor det mgjligt att flytta data och tjanster utan
onddiga hinder. (portabilitet)

« Krav pa 6ppna standarder, tydliga avtal och plan for
uttrade kan minska risken for inlasning. Formagan att
snabbt kunna byta |6sning ar sarskilt viktig i
Krissituationer, till exempel allvarliga geopolitiska
handelser eller cybersakerhetsincidenter.

» Arbeta riskbaserat infor molnanvandning viktigt med
digital suveranitet dar risker ar som storst.
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Sveriges geopolitiska
situation ar allvarlig och
kannetecknas av stor
osakerhet. Den snabba
utvecklingen i omvariden
paverkar var sakerhet.

Som framgar av
regeringens
utrikesdeklaration den 18
februari 2026 maste
Europa starkas.
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EU:s suveranitetspaket

Open source policy

« Kommer att paverka upphandlingen inom offentlig
verksambhet.

e (53 2 ' i il 3 i - Open source policy ar
Gar fran handlingsfrihet till rattsliga skyldigheter. on av delarna | EU’s

— Open source losningar kommer troligen att kravas for kanslig suverinitetspaket
information

— Tester att snabbt kunna byta l6sning kan komma
« Handlar mycket om arkitektur och 6ppna standarder.

- Offentliga myndigheter kommer att bli ankarkunder for
den europeiska losningen.
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CADA - Cloud and Al Development Act

Forordning. Inom EU galler en EU-férordning direkt i alla medlemslander utan att behdvas
skrivas om till svensk lag

LeverantOrer av molntjanster kan erkannas inom denna ram
av medlemsstaterna efter att ha genomgatt en revision.

De fyra nivaerna ar:

« Niva 1: Om uppgifter behandlas och lagras i )
infrastruktur som ar belagen i unionen. CADA ar
en av delarnai EU’s

« Niva 2: Leverantdrerna maste visa att de ar oberoende - =
suveranitetspaket

av tredjelander och att de har insyn i sin leveranskedja
for programvara.

« Niva 3: Dar leverantérerna maste agas och
kontrolleras fran EU och uppfylla ytterligare kriterier,
sasom personalmedborgarskap. Kommissionen kan
erkanna leverantorer fran tredjelander.

* Niva 4: Om leveranttrerna har full insyn i och kontroll
over sin leveranskedja for programvara och ingen
inblandning fran ett tredjeland.

Lagen om moln- och Al-utveckling | Utvareni digitalni budoucnosti Evropy Digital suverénitet — fran osynliga beroenden
Proposal for the Cloud and Al Development Act (CADA) | Shaping Europe’s till strateqgiska val | RISE
digital future Nivaer finns | Download 2 ANNEXES, ANNEX 2!



https://www.ri.se/sv/bloggpost/digital-suveranitet-fran-osynliga-beroenden-till-strategiska-val
https://www.ri.se/sv/bloggpost/digital-suveranitet-fran-osynliga-beroenden-till-strategiska-val
https://digital-strategy.ec.europa.eu/sv/policies/cloud-and-ai-development-act
https://digital-strategy.ec.europa.eu/en/library/proposal-cloud-and-ai-development-act-cada
https://digital-strategy.ec.europa.eu/en/library/proposal-cloud-and-ai-development-act-cada

Strategi
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Strategier for hantering av suveranitet

Sma Stora
konsekvenser konsekvenser

1. Trygg som 4. Komplement

.. 2. Bevaka 3. Plan B .
det ar Iosningar
Folja dialogen och Back-up Flera I6sningar for
Fortsatter som utveg:kllngen Inom plan/reservplan samma funktion, Bef_llntllg |6sning
vanligt omradejt, - som kan dar den ena ersatts av annan
' alternativiosningar implementeras pa l6sningen ar mer |6sning.
och strategier. kort tid. digitalt suveran.
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Valj strategi
1. Trygg som det ar
= = am = mm -] - 2. FEVEE
3. PlanB
Olika strategier for olika formagor, riskbaserat ¢ "
5. Exit
Ex. EKONOMI
Bokforing Fakturering Rapportering Budgetering Loneutbetaln
Informationsklassning enligt NIS2 Infoklassning enligt Klassa Digital beredskap, kontinuitet
Lev X Leverantorsbedomning Digital suveranitet 0-4 o
NL, dig | = Certifiering
suv? . 0
Loy SOV-1 SOV-2 SOV-3 SOV-4 SOV-5 SOV-6 SOV-7 SOV-8 SALIA T
Sv, dig Strategisk Jurisdiktion Data & Al Operativ Supply Chain Teknologisk Sakerhet Hallbarhet 0-4
suv?

6 Strateg

Hallbar stad



Vad behdver finnas vid krig och beredskap?

Svaret blev att Oppna upp

FRAN SILOS TILL EKOSYSTEM

SILOS

Myndigheter

Frivilliga Kommuner

Akademi Naringsliv

Civilsamhalle

N



Sammanfattning
* Ekonomi och I16n
« Att manniskor far sin I6n ar beredskap
* HR
« Uthallighet i bemanning, vila och avldsning
* Kommunikation
« Tomrummet fylls alltid av nagon
» God kommunikation ar ocksa ett skydd mot
paverkan
» Kontaktcenter och trygghetspunkter
« Nagonstans att vanda sig nar inget annat fungerar
. Ovning
» Beredskap byggs genom 6vning
» Kultur och mod
* Viljan att gora ratt maste vara storre &n radslan att
gora fel

Vad maste fungera ndr leverantoren ligger
nere?

(2m



Motivationsvy

» Motivationsvyn hjalper oss att fa en
gemensam syn over vad vi ska uppna och
varfor, inte minst vid komplexa fragor.

« Uppdraget lamnar efter sig en version 1.0
som ger oss ett nulage

» Detta ar ett utkast - vi jobbar tillsammans
med bilden i ett kommande mote
— Se nasta sida
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Ett forsta utkast till

Motivationsvy for dialog

MaAl: Vi ska arbeta

Mal: Goteborgs stads intraservice digitala [6sningar ska snabbt?? bli mer digitalt suverana. S
| samband med férandringar effektiviserar vi I6sningarna.
Del av Del av Del av Del av Del av
1. Staden ska 2. Losningar ska %rlai?:lrr?r?a:rd G2 4. Stadens 5. Kontroll éver
fungera vid, kris stodja Europeisk vi dareutv?acklar vi organisation och kostnader och fa
och krig och och svensk I6sningen for regelverk ska forutsagbara
eventuella lagstiftning. Sning . stodja kostnader.
battre effektivitet o
avbrott forandringsarbetet
mm
W\ Harleds ur Hérle/d%WWr Harleds ur Hayleds ur Héarleds ur Harleds ur
MaL: information och | | Mal: Open source MAl: Leverantérer Mal: Inkép och avtal | | MA&l: Férandrings- MAl: MAl: Vi ska ha en

for att minska risker
for var information
och lésningen

applikation ska vara
mojliga att snabbt
flyttas tillannan
l6sning

l6sningar ska

anvandas sa ofta
som mojligt enligt
Eus Open source

ska leva upp till de
krav som stalls
enligt molnpolicy
och CADA (moln och

ska tecknas med
tanke pa portabilitet
och exitstrategi
samt losningar i

arbetet ska ske sa
det stor
verksamheten sa
lite som mdjligt

Forandringsarbetet
ska ekonomiskt
framst bekostas
genom minskade

ekonomisk
sjalvstandighet

Okade
geopolitiska
risker med
cyberattacker,
kapning av kablar,
avstangning av
data/funktioner,
spioneri, krig och
kris.

Inlasnings-effekter

i molntjanster
leverantorer har all
information och
kunskap om hur
data hanteras pa
deras infrastruktur.
Dyrt och tar tid att
fa data

er

policy. Al) open source och Al. licenskostnader
Sakerhet i moln Vi har beroenden Det &r svart att fa all Innovation Vara Priser for
I6sningar t ex till proprietéra relevant information genomférs av medborgares Proprietara
krypeteringsnyckl leverantdrers fr&n leverantorer framst pengar gar il molntjanster ar
ar och operativsystem och, amerikanska framst mycket hoga, och
behdrigheter till for manga leverantorskedjors stora foretag, 1&g amerikanska prisokningar ar
dessa i privata verksamhetssyste | | och supportorganis- inhemsk foretag. ofdrutsagbara och

moln minskar
mojlighet for
andras atkomst,
men leverantoren
har alltid &tkomst

m. Vi har manga
integrationer.

atons &gande, var
data behandlas och
att gora ratt
beddmning

innovation.

mycket hoga.
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Ekonomiska forutsattningar

« Det finns inte nagra ytterligare pengar?

 Det vi gor ar inom arlig analys
o Nu: [n&gra saker]
o 2027: [nagra saker]
o 2028: [nagra fler saker]
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Beslut



Vad kravs for beslut av vem?

Goteborgs
Stad

Beslut

Underlag fran

Innehall i beslut

Beslutsfattare

Fraga att hantera

Beslut 1

Uppdrag digital
suveranitet

Fortsatta...

Beslut 2

Arbete tillsammans | hela
staden

Inriktningsbeslut hur langt
vi ska ga i spara lokalt,
open source, takt att
minska risker, hur langt
ska vi dra
det/ambitionsniva.

Beslut 3

Respektive forvaltning |
samverkan med
intraservice

Beslut olika storre
forandringar ...
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