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Introduktion — Programvara & format ...

> Programvara tillhandahalls under olika villkor och licenser som
kan mojliggora olika former av it-drift for att behandla och forvalta
digitala tillgangar (data, dokument & andra typer av handlingar)
som representeras i olika format

> Format tillhandahalls under olika villkor (den tekniska
specifikationen av flera format har tekniska brister och manga
format ar belastade med standardessentiella patent, SEP) och
licenser som behover anskaffas for att mojliggora behandling och
forvaltning av digitala tillgangar

> Programvara som tjanst (SaaS-losningar) - ‘Software as a
Service (SaaS). The capability provided to the consumer is to use

the provider’s applications running on a cloud infrastructure’
(NIST, 2011)
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Introduktion — Oppen programvara (OSS)

» Oppen programvara (OSS) ar en delmangd av all programvara

- Oppen programvara dr programvara som tillhandahélls under villkor
och en licens som uppfyller definitionen Open Software Definition
(OSD) som etablerats av Open Source Initiative (https://opensource.org/)

> All OSS utvecklas och tillhandahalls under eviga licenser

> ‘For companies and their representatives to fully appreciate the
evolution of OSS projects, it is essential to participate in
associated communities to gain a deeper understanding of the
code being developed. Governance and work practices differ
among OSS initiatives, and there is a need to engage with
members of communities, as important information may be
discussed at various meetings’ (Lundell et al., 2022a)
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Digital suveranitet & datasuveranitet ... - o

OF SKOVDE

> ’Digital suveranitet definieras som férmagan hos en organisation, nation
eller region att ha kontroll Gver och hantera sina digitala tillgangar, data
och teknologiska infrastruktur pa ett satt som ar skyddat fran externa
iInfluenser och utlandska jurisdiktionskrav.’ (FM, 2025)

> 'Datasuveranitet handlar om att sakerstalla att information omfattas av
det regelverk som galler i den region dar den genereras och anvands. Det
ar den mest mogna och reglerade dimensionen inom digital suveranitet,
och utg6r grunden fér manga organisationers strategier inom sdkerhet,
regulatorisk efterlevnad och riskhantering. | praktiken innebar
datasuveranitet att organisationen har full teknisk och juridisk kontroll
over var data lagras, behandlas och skyddas. Detta inkluderar inte bara
primardata, utan aven metadata, loggar och faktureringsinformation - alla

komponenter som kan avsloja kanslig information om verksamheten.’
—'Forsvarsmaktens hybrida multimolnstrategi’, Dnr. FM2024-3120:26 (FM, 2025)
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Suveranitet, molnlosningar & OSS ... o
> "Operativ suveranitet innebar kontroll dver drift, personal, atkomst och
support.’ (FM, 2025)

» "Teknologisk suveranitet innebar oberoende fran utldndska teknologier
och leverantdrskedjor. Exempel pa atgarder for att skapa hdg teknologisk
suveranitet ar att anvanda 6ppen kallkod eller egenutvecklade I6sningar,
med portabilitet, baserade pa dppna standarder och utan proprietara
inlasningseffekter. Detta innebar ocksa att kritiska komponenter - saval
hardvara som mjukvara - ska kunna granskas och valideras ur ett
nationellt sakerhetsperspektiv.’ (FM, 2025)

> Suverdna moln innebar att molntjanster tillhandahalls inom en viss
jurisdiktion och uppfyller krav pa nationell eller platsbunden datalagring
och oberoende drift. Syftet ar att sakerstalla att data, infrastruktur och
verksamhet ar fria fran kontroll av externa jurisdiktioner samt skyddade
fran utlandsk myndighetspaverkan och atkomst.’ (FM, 2025)
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Digital suveranitet & mointjanster ... i

- ‘Digital sovereignty refers to the ability of a nation to control its
own digital infrastructure, data, and technology, independent of
foreign influence or control.’ (Katsikas, 2025)

> ‘It Is possible to draw a distinction between “data sovereignty” and
“digital sovereignty,” where “data sovereignty” refers to control
over data, including through data protection law, competition
law, and national security law. This definition would make data
sovereignty a subset of digital sovereignty.’ (Chander & Sun, 2022)

> “The Cloud Sovereignty Framework [CSF] defines the European
Commission’s criteria, assurance levels (SEAL), and scoring
methodology for assessing the sovereignty of cloud services

across strateqic, legal, operational, and technological dimensions.’
(EC, 2025)
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EU:s CSF (Cloud Sovereignty Framework) ... 2

> ‘This document defines Sovereignty Objectives relevant for the
provision of Cloud services requested in this procedure. They draw on
European initiatives such as CIGREF’s Trusted Cloud Referential v2,
Gaia-X policy rules and architecture, and the European Cybersecurity
Certification Framework (ENISA, NIS2, DORA). In addition, they echo
lessons from national cloud sovereignty strategies (e.g., France’s “Cloud
de Confilance”, Germany’s “Souveraner Cloud”), as well as international
practices in export controls, supply chain resilience, and security
auditability. The result is a set of objectives that supplement security
assurance requirements with sovereignty specific safeguards defining
clearly what sovereignty means.’ (EC, 2025)

> Den 1 juni 2026 fortydligas CSF med en 'Implementation guidance’
(EC, 2026a)
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Sveriges forsta molnpolicy —innehall (1/3) ...

Syfte: okad sakerhet, effektivitet & innovation ...

> 'Syftet med denna policy fOor anvandning av molntjanster ar att bidra till
Okad sakerhet, effektivitet och innovation i den offentliga forvaltningen.
Innovation.”  —En molnpolicy fér Sverige, 28 maj 2026 (Regeringskansliet, 2026, s. 1)

Sjalvstandig bedomning & varje myndighet ar sjalv ansvarig ...

> "Varje [offentlig] aktér maste goéra en sjalvstandig beddmning och ar sjalv
ansvarig for sin anvandning av molntjanster.’ (s. 1)

Oonskade beroenden av leverantorer utanfor EU ...

> 'Amerikanska foretag ar marknadsledande inom molntjanster i EU. Detta
medfoér utmaningar, sdsom beroenden, risk for inlasningseffekter och
hoga priser vid bristande konkurrens, men aven behov av datasakerhet
och radighet 6ver data.’ (s. 3)
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Sveriges forsta molnpolicy —innehall (2/3) ...

Upphandling behover beakta varje lands regelverk ...

> '| samband med upphandlingar ar det viktigt att offentliga aktorer beaktar
att foretag i vissa lander enligt respektive lands regelverk under vissa
forutsattningar maste lamna ut data till sina berérda nationella

myndigheter, aven om dessa data hanteras och lagras utanfor dessa
lander.’ (s. )

Undvik inlasningseffekter & sakerstall dataportabilitet ...

> ’[Det ar] viktigt att offentliga aktorer sakerstaller att det finns mojlighet att,
vid behov, skyndsamt dverfora data till och hantera system hos nagon
annan leverantor eller i egen regi. Regeringen valkomnar darfor
molntjanster med standarder och losningar som framjar portabilitet, dvs.
formagan att t.ex. flytta data, funktioner eller tjanster fran ett system till ett
annat system, och minskar inlasningseffekter.’ (s.7)
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Sveriges forsta molnpolicy —innehall (3/3) ...

Vilseledande vagledning angaende OSL ...

> 1 10 kap. 2 a § offentlighets- och sekretesslagen (2009:400) har en
sekretessbrytande bestammelse inforts som mojliggor for myndigheter att
lamna uppgifter som omfattas av sekretess till en enskild eller till en
annan myndighet som har i uppdrag att tekniskt bearbeta eller tekniskt
lagra uppgifterna for den uppgiftslamnande myndighetens rakning.’ (s. 10)

Olamplig vagledning angaende krav pa molntjanster ...

> ’Det &r viktigt att offentliga aktorer fortsatt staller tydliga krav pa
leverantdrer av molntjanster, bl.a. for att fa klarhet kring hur data
hanteras, lagras, Overfors och skyddas i hela leverantorskedjan.’ (s. 10)

> Alt.: Infor tilltankt anskaffning av en molnldsning behover varje offentlig
aktor stilla andamalsenliga krav sa att de organisationer (och alla dess
partners och underleverantorer, i alla led) som tillhandahaller I6sningen
mojliggdr en lamplig behandling och férvaltning av digitala tillgangar
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Forordning om utveckling av moln och Al (1/3) ﬁr

Faktapromemoria avseende CADA (Regeringskansliet, 2026)

> ’Den 3 juni 2026 presenterade Europeiska kommissionen ett forslag till
forordning om utveckling av moln och artificiell intelligens (Al).’ (s. 1)

> "Férordningen syftar till att stdrka unionens konkurrenskraft och radighet
genom att utveckla dess s.k. moln- och Al-ekosystem’ (s. 1)

> "Moln- och Al-ekosystemet ska starkas genom att minska EU:s
strategiska beroenden inom digital infrastruktur, oka den teknologiska
suveraniteten, stimulera investeringar samt starka hela leveranskedjans
kapacitet, sakerhet, anpassningsformaga och motstandskraft.’ (s. 1)

> "Malsattningen med den foreslagna foérordningen ar att starka EU:s
kapacitet, konkurrenskraft och digitala suveranitet inom moln- och
Al-omradet. [...] ett stort beroende av molntjanstleverantorer utanfor EU
[innebar] risker for Europas digitala suveranitet.’ (s. 3)
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Forordning om utveckling av moln och Al (2/3) ﬁr

> Medlemsstaterna ska 'efterstrava att minst 25 procent av upphandlingar
av molntjanster och Al-system tilldelas innovativa sma och medelstora
foretag, samt vidta atgarder for att underlatta deras deltagande.’ (s.7)

> ’Kommissionen foreslar atgarder for att framja anvandningen av dppen
kallkod och 6ppna standarder inom EU:s moln- och Al-ekosystem. Bland
annat ska offentliga aktérer uppmuntras att anvanda och ateranvanda
I6sningar som utvecklas och tillhandahalls som dppen kéllkod, dvs.
programvara vars kallkod ar fritt tillganglig for anvandning, granskning,
andring och vidaredistribution.’ (s. 9)

> "Regeringen ar positiv till ambitionen att starka EU:s kapacitet,
konkurrenskraft och digitala suveranitet inom moln- och Al-omradet.’ (s. 10)

> 'Regeringen delar bedomningen att Europas digitala konkurrenskraft och
suveranitet behover starkas.’ (s. 11)
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Forordning om utveckling av moln och Al (3/3) ..c

> "Sverige ska ha radighet 6ver data och system och kunna agera
sjalvstandigt och i linje med europeiska varderingar och intressen,
samtidigt som fordelarna med globalt samarbete med internationella
partners tillvaratas utan att 0ka beroenden som begransar
handlingsutrymmet i framtiden.’ (s. 11)

> 'Regeringen ar preliminart positiv till ett EU-ramverk for molntjanst-
leverantérer med gemensamma kriterier for olika tillitsnivaer avseende
sakerhet och suveranitet.’ (s.12)

Finansdepartementet har remitterat CADA den 7 juli 2027

> Svar har inkommit fran 63 av de (totalt 100) utpekade remissinstanserna
> Svar har inkommit fran ytterligare 10 intressenter (utanfor listan)

> Totalt 73 svar finns (27 oktober 2027) publicerade pa regeringens webb

https://www.regeringen.se/remisser/2026/07/remiss-av-europeiska-kommissionens-forslag-till-forordning-om-utveckling-av-moln-och-ai-kom2026502/
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Perspektiv pa betydelsen av CADA ... o

OF SKOVDE

> ‘Open source software represents a strategic policy response to
vendor lock-in and the excessive dependence on vertically
integrated non-EU providers.” (SWD(2026) 502 final, Part 2/2) (EC, 2026b)

- 'Stora amerikanska aktorer, sasom Microsoft och Google, har i sina
villkor langtgaende mdjligheter att helt stdnga av en tillhandahallen tjanst
om sa kravs enligt ospecificerade lagar eller for att skydda nagon annan
kunds intressen. Enligt Microsofts standardvillkor kan bolaget stanga av
en kunds tillgang till tjansterna om kundens anvandning ar "in a way
prohibited by law, regulation, governmental order or decree”. Aven AWS
har langtgaende mdjligheter att stdnga av tjansterna vid risk fér AWS
eller nagon tredje part.’ (Sahibli & Olsson, 2025)

> ’Vad géller leverantdrer som omfattas av amerikansk lagstiftning sasom
Cloud Act och FISA 702 behdver dven beaktas att de har en langtgaende

skyldighet att overlamna information till amerikanska myndigheter’
(FM, 2025)
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Perspektiv pa betydelsen av CADA - sakerhetshot o
> ‘det stOrsta sakerhetshotet ar Ryssland, Kina och Iran’ (Sapo, 2023)

> Enligt Sapo ’bedriver ett femtontal lander spioneri mot [Sverige]
(Kristiansson, 2022)

> 'USA bedrev spionage mot de nordiska landerna’ (SVK, 2021)

> ‘92% of data from the West is hosted in the US’ (WEF, 2021)

> Forskning visar att manga myndigheter underlater att identifiera
och anskaffa alla tillampliga avtalsvillkor och alla nodvandiga
licenser infor tilltankt anskaffning och anvandning av Microsoft 365
och annu férre genomfér nagon seriés analys av under vilka villkor
den egna myndighetens uppgifter kan komma att behandlas och
forvaltas vid tilltankt anvdndning av Microsoft 365

Bjorn Lundell, University of Skdvde, Sweden 15




Av alla undersokta myndigheter som anskaffat & anvander ..
. M365 har ingen myndighet identifierat och ...

> ... anskaffat alla tillampliga avtalsvillkor for M365 och alla format som anvands
> ... anskaffat alla tillampliga licenser for M365 som kravs for anvandning
> ... anskaffat alla tillampliga licenser for format som kravs vid anvandning av M365

> ... anskaffat alla tillampliga licenser for format som mojliggor behandling och
forvaltnlng av digitala tillgangar oberoende av M365

.. identifierat tillampliga sakerhetsrisker (NIL)
.. analyserat risker avseende patent (SEPs)
.. analyserat risker avseende upphovsratt

> ... analyserat anvandning av underleverantorer (och alla dess potentiella
underleverantorer, i alla nivaer) for behandling av uppgifter i alla lander utanfor
EU, daribland Kina, Serbien & Forenade Arabemiraten

.. anskaffat en tillamplig exitstrategi som mojliggor att anvandningen av M365

kan avslutas med en god forvaltning
(Lundell et al., 2021, 2022b, 2022c, 2023a, 2023b, 2025)
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M365 & olamplig behandling av digitala tillgangar

> ‘In sworn testimony before a French Senate inquiry into the role of public
procurement in promoting digital sovereignty, Anton Carniaux, Microsoft
France’s director of public and legal affairs, was asked whether he could
guarantee that French citizen data would never be transmitted to U.S.
authorities without explicit French authorization. And, he replied, “No, |
cannot guarantee it.”™ (Woollacott, 2025)

> Den 13 juni 2024 genomforde ‘the House Committee on Homeland
Security’ en hearing (‘A Cascade of Security Failures: Assessing
Microsoft Corporation’s Cybersecurity Shortfalls and the Implications for
Homeland Security’) med ‘Microsoft President Brad Smith’ da det bl.a.
stélldes fragor om NIL: ‘Rep. Carlos Gimenez (R-FL): Are you aware of
the 2017 National Intelligence Law in China? Brad Smith: Yes, [ am. [..]]
Rep. Carlos Gimenez (R-FL): Do you comply with this law? Brad Smith:
No, we do not.’ (Miller, 2024)
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Skatteverkets RFI Mointjanster ... o

OF SKOVDE

> Skatteverket genomfor en RFI Molntjanster i samverkan med
foljande 26 myndigheter (Dnr. 8-186234-2026):

> Arbetsmiljoverket, Centrala Studiestddsnamnden, Domstolsverket,
Finansinspektionen, Folkhalsomyndigheten, Forsakringskassan, Jordbruksverket,
Kronofogden, Kustbevakningen, Lantmateriet, Livsmedelsverket, Lakemedelsverket,
Lansstyrelserna, Migrationsverket, Myndigheten for digital forvaltning,
Naturvardsverket, Pensionsmyndigheten, Post- och telestyrelsen,
Rattsmedicinalverket, Skolverket, Statens servicecenter, Statskontoret, Tillvaxtverket,
Trafikverket, Tullverket & Utbetalningsmyndigheten

> Upphandlingsdokument (daterat 4 juni 2027) baseras pa (men
foljer endast delvis) EU:s ramverk for molnsuveranitet (CSF)

> Resultat fran analyser av RFl-svar kommer redovisas den 28 april
2027 pa konferensen Konkurrens bland molnen 2027
https://www.ssrg.info/konkurrens-bland-molnen-2027/
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