EU:s Tech Sovereignty Package

En analys av potentiella konsekvenser for svenska kommuner och myndigheter




Agenda

01. Vad innehaller EU:s suveranitetspaket — och vad ar bindande?

02. Hur paverkar CADA:s fyra nivaer kommunal IT-upphandling?

03. Vad kraver EU:s Open Source-strategi av offentlig sektor?

04. Vilka konkreta steg behover kommuner ta nu?

I AM NOTA LAWYER




Fran frivillig strategi till rattslig skyldighet

Europa har ett molnproblem, och det forsoker losa det genom att investera pengar,
andra reglerna och gora oppen kallkod till standard. Branschen har verkat i ett latt
reglerat falt och det forandras nu.
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’ Frivillig strategi \ Rattslig skyldighet
(Idag) (Framtiden)

Marknadsformande regler
haller pa att utformas som
snabbt kan omvandla politisk

diskussion till rattsliga
skyldigheter.

Digitalt suveranitet aridag ett frivilligt
val, nagot organisationer kan valja att
prioritera eller bortse fran.
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EU tar kontroll over sina digitala leveranskedjor och framtid

EU:s Tech Sovereignty Package markerar en genomgripande forandring i unionens syn pa teknik och ar
ett avgorande steg mot starkt europeisk teknologisk suveranitet.

Vad paketet syftar till De fyra instrumenten

e  Meravancerade chip for innovation och investeringar i e ChipsAct 2.0

nyckelssektorer e Cloud and AI Development Act

e Forbattrad motstandskraft och autonomiinom moln och AI e  EU Open Source Strategy

e Starkare ekosystem for Sppen kallkod i kritiska sektorer e  Strategisk fardplan for digitalisering och AT i energisektorn

e  Hallbarintegrering av datacenter i energisystem




Europas utlandska beroenden enligst CADA

70%+

Overberoende som
strategisk risk

Marknaden domineras av 3
icke-europeiska leverantérer

29%>15%

Fel riktning

EU-leverantorers
molnmarknadsandel 2017-2022

CADA:s forklarande memorandum
klargor beroendet: EU-leverantérernas
marknadsandel féll fran 29% till 15%
mellan 2017 och 2022.

Kommissionens egna
hotbegrepp

sabotage, vapenisering, spionage,
tvang

For en ledare inom forsvar, offentlig
sektor eller samhallskritisk verksamhet
skapar den listan en annan sorts bradska
an ett marknadsandelsdiagram.

Kill Switch

Risken for ett digitalt
nodstop ar verklig

Ensidiga beslut av
tredjelandsaktorer kan avbryta
tjansteleveransen

Den amerikanska CLOUD Act, kinesiska
nationella sdakerhetslagar och liknande
extraterritoriella instrument innebar att en
utldndsk regering kan tvinga en leverantor
att agera pa satt som strider mot europeisk
lag, eller helt enkelt stdnga av atkomsten.




Paketets fyra atgardsaxlar

Fran “preferens for 6ppen kallkod” till rattslig skyldighet

Investering Infrastruktur

EU investerar kraftigt i moln- och Al-infrastruktur med malet att Snabbspar for tillstand, accelerationszoner fér datacenter
tredubbla kapaciteten

Suveranitetsnivaer Oppen kallkod-krav
Fyranivacertifiering; hogre nivaer ar en upphandlingsregel, inte en Explicit prioritering av oppen kallkod i offentlig upphandling
preferens

CADA ir ett kommissionsforslag (COM(2026) 502) som annu inte tratt i kraft. EU:s Open Source-strategi (COM(2026) 503) &r ett
meddelande, inte en bindande férordning.




Upphandling som suveranitetsverktyg: vad forandras for
kommuner?

Digitalt suveranitet borjar inte i driftsattningen och det borjar i upphandlingsfasen. CADA forflyttar bedémningspunkten fran teknisk kapacitet
till strukturell aganderatt och operationell jurisdiktion.

4 )
Vad upphandlare stallt hittills Vad CADA kraver nu
Funktionella krav: vad kan tjansten gora? Strukturell: var ar moderbolaget registrerat? « Risk for kostsam omupphandling vid lagkraft.
Prestandakrav: SLA, tillganglighet, svarstider Operationell: support endast av EU-medborgare? » Granskning av revisorer innan kontraktsskrivning.
Kostnadsjamforelse: TCO-analys Supply chain: finns SBOM och migrationsplan? - Personligt ansvar for kommunledning via SFS

2025:1506 vid incident.
Sakerhetskrav: ISO 27001, SOC 2 Certifiering: vilken suveranitetsniva (1-4)?
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“Det rdicker inte att vdlja en europeisk leverantor.
Ni behover kunna dokumentera varfér den specifika strukturen uppfyller den niva era kritiska system kréver."

CADA ar ndsta lager i ett nationellt sikerhetsramverk som redan &r i rorelse.




CADA:s fyra suveranitetsnivaer

De fyra suveranitetsnivaerna. I AM NOT A LAWYER!

Centralt tekniskt krav Konsekvens for upphandling Tredjelandsexponering  Relevans for kommunal verksamhet
EgenkonFroll O..Ch . .Infrastruktur 80 (WML eI (B W Ej begransad Alla kommunala molntjanster — miniminiva utan undantag
konformitetsforklaring inom EU
Oberoende Fullstandig transparens i leveranskedjan; M&jlig med ) .
. T SBOM dokumenterat; HR-system, lonehantering, e-tjansteplattformar,
tredjepartsrevision, arlig . e o i o dokumenterade . :
B cybersakerhetscertifikat pa nivan g arendehantering

fornyelse N o skyddsatgarder

substantial
Trediepartsrevision + Leverantoren och dess underleverantorer
strulituprell far inte vara rattsligt understallda Esrbiuden Samhallsviktig infrastruktur, krisberedskap, miljé- och
% . utomeuropeisk lagstiftning; all support ] vattenovervakning, socialregister
agarskapsvalidering . ; :

utfors av EU-medborgare inom unionen

Leveraintoren maste pavisa att ingen
Striinsaste revision + effektiv tredjelandsentitet utovar effektiv kontroll

g . over design, underhall, sidkerhetshantering oy Klassificerad kommmunikation, sakerhetspolisidra funktioner,
kontroll over o o ., . o Forbjuden N
. eller langsiktig kontinuitet hos ingaende forsvarsrelaterade uppdrag

komponentutveckling

programvarukomponenter (Annex II, Art.

4.1(1)(i1)) -




Tva arkitekturinriktningar

CADA stiller inte krav pa ett specifikt verktyg utan pa arkitekturella egenskaper. Har din stack dessa?

Typisk befintlig kommunal IT-stack

Karaktdristika som skapar CADA-exponering:

Proprietdra kontrollplan — Inlasta i leverantorsspecifika granssnitt utan
insyn.

Hyperscaler-beroende — Designade for specifika APIL:er, omoijliggor
portabilitet.

Rattslig exponering — Utldandsk lagstiftning kan krava tillgang till
EU-data.

Avsaknad av SBOM — Ingen dokumenterad inventering av
komponenter.

Support utanfor EU — Operativ support i strid med suveranitetskrav.

-

CADA-kompatibel arkitekturinriktning

Arkitekturella egenskaper som mdéjliggor certifiering:

Granskningsbara plattformar — Oppen kallkod som primart verktyg for
revision.

Oppna standarder — Bygsgt pa standardiserade API:er och
containerformat.

EU-kontrollerad grans — Moderbolag och support helt under
EU-jurisdiktion.

SBOM-dokumentation — Fullstandig kontroll dver hela leveranskedjan.

Verifierbar kontroll — Ingen tredjelandsentitet kontrollerar teknisk
utveckling.

Det handlar inte bara om leverantorsbyte utan det handlar om att férsta vilka krav ndasta upphandling maste stalla.




Oppen killkod: ett strukturellt suverinitetskrav

EU:s Open Source-strategi fastslar oppen kallkod som det primara verktyget for att uppfylla CADA:s hogre suveranitetsnivaer. Det handlar om
inspekterbarhet och kontroll.
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Absolut granskningsbarhet
(Art. 20)

Stangd proprietar kallkod kan inte
genomga den fullstandiga
kodgranskning som CADA:s revision
kraver. Oppen kallkod ar den enda
ansatsen som mojliggor detta.

Interoperabilitet i EuroCloud

Oppna standarder moijliggor direkt,
saker interoperabilitet utan bilaterala
avtal eller leverantdrsberoenden som
begransar suveraniteten.

Suveranitet genom design

CADA etablerar 6ppen kallkod som
standardverktyget for teknologiskt
oberoende genom sin utformning av
revisionskrav.
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Ni ar "anchor users"

Offentlig sektor ska driva efterfragan.

Programvara utvecklad med offentliga
medel ska som huvudregel publiceras
som Oppen kallkod.




