"Osaker’” Inferens?

Presentation Sambrulk, 2026-02-13
Begransad spridning




Agenda

= Vi ska prata om Inferens och modeller

Model Bulding & Training
g No
-;‘.\p 2 5
Training ) 0 €5 | Mode
2 Data o & | Testing
c T )
& 288 -
[
Test
Data
I Trained Model
8
g §
® ®
g New Data . tg A
- A ~
c
88

2026-02-12 C iVSCC ®




CivSec

» "Nytt” bolag, men "gammalt” och erfaret gang

= Fokus mot offentliga, samhallsviktig och
samhallskritisk verksamhet och deras
underleverantorer

- Cybersakerhet, GRC, PSIRT, Sovereign Secure Al,
Ovning, traning och utbildning

 Fokus pa egen radighet och nationell suveranitet
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Al Historik

| 956: Dartmouth-workshop — begreppet Al skapas
Al-vinter: 1970 -1980, 1990-2000 — begransad framgang
2010 -: Big data + GPU — Deep Learning & LLM
= 2020 -: Generativ Al (ChatGPT, DALL-E, etc.)

1956 Dartmouth Conference:
The Founding Fathers of Al

John MacCarthy

Herbert Simon u Oliver Selfridge Nathaniel Rochester Trenchard More
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Vad ar Al?

= Maskin som "efterliknar” mansklig intelligens.

- Kategorier /definitioner:
« ML — tranas pa data, klassificering, regression

AL — algoritmiska beslut utan traningsdata

Gen-Al — skapar ny text, kod, bild, ljud
AGI — hypotetisk fullstandig Al (Finns inte!)
Neurala natverk — maskinlarningsmodell med lager

Agenter — "sjalvstandiga” beslutssystem/funktioner (t.ex. bots)

Hyperautomation — automatisering + Al for hela affarsprocesser
RAG — Retrieval-Augmented Generation (sok + generera)
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= Sannolikhet
= Statistik

= Ingen magi

« Ingen forstaelse

= Modellen ar egentligen en "dum” container-fil.
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Vad ar en modell fil egentligen?

En modellfil (GGUF, ONNX) innehaller:

= Modellens arkitektur (lager, dimensioner)
= Viktmatriser (miljarder flyttal)

= Eventuella metadata

= Tokenizer-information (ibland separat)

GGUF Format Layers

GGUF File Container

Metadata Layer

mol4 ejeq
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Vad ar en modell fil egentligen?

Den innehaller INTE:
= Exekverbar kod
= APl-nycklar

= Anvandardata

;r VUSE THIS BRAIN

= Automatisk natverkskommunikation | v
i f_AABTN_o,R—MAL\

= Sjalvstandigt beteende

En modell fil ar som en fryst hjarna i en burk.
Den tanker inte forran nagon kopplar in den i en maskin.
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Hur ser en modell fil ut internt!?
(GGUF & ONNX)

= GGUF (typiskt for llama.cpp) = ONNX ar mer generiskt.
Bestar av: Bestar av:
. Header +  Computational graph

+ Noder (MatMul,Add, Softmax)

+ Tensorer

« Version

+ Modellnamn
+ Parametrar

= ONNX beskriver:

« Tensor-count

* Metadata Ett matematiskt berakningsflode.
Arkitekturtyp (LLaMA, Mistral etc)
Kontextstorlek
Kvantiseringstyp Men:_,
Det ar fortfarande data
- Tensorblock Det ar inte exekverbar kod i sig
Viktmatriser Det kraver en ONNX runtime

+ Bias-vektorer
Attention-weight-matriser
Lager for lager
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Vad saknas i en modell fil?

En modell fil saknar: Fortand 1 e
88 1 Y ¥ o

« HTTP-server 2 T @\) L@

. AP'-'OgIk g mmdm """" :;’.'.Z'.i'.'.',".'L'_L'h’_ﬂi"_‘_',','i',’.:éé -

- Autentisering El 8 @

. ] Cognito : | APIGa bda ' ‘PA Amazon | !
« Loggning B | I St~ W O I S~

+ Databaskoppli 6 i e
. atabaskoppling S =) e BER

Verktygsanrop (tools)

« RAG-system | . m
e A -00- 3
* Prompt templates 2 '@ % — g

« Anvandarsessioner

Den saknar ALLT som gor ett system till ett system.
Den ar bara vikter + arkitektur.
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Vad ar en inferensmotor?

Inference Engine Components

En inferensmotor ar t.ex.:

Interaction with Knowledge Base

Workflows
* ”ama-CPP Connects Contains
inference with structured
o O”ama real-time actions information for
LLM logical reasoning
eV
« ONNX Runtime
« TensorRT

PyTorch runtime

Den gor tre saker:
« Laser modellfilen

Inference

o Laddar vikterna i minnet Mechanism

Processes rules

to generate

- Kor matematiska operationer pa en prompt e
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Vad hander nar modellen laddas!?

Forenklat flode:

ol Worker 0
I. Modellfil oppnas S - ot | ez
. Engine Shard 0 =
2. Tensorer mappas till
RAM/VRAM
KV Cache Manager enent
3. Berakningsgraf initieras ercne || st | (=
4. Systemet vantar e

Vilkti gt: /\ Worker N - 1

.. . . CPU Block GPU Block Cache Model :
Den gor mgentlng. Allocator Allocator Engine Shard N - 1 -’

Den exekverar inget.
Den vantar bara.
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Vad skickas in i inferensmotorn?

Nar systemet kor: Ingen:
Det ENDA som skickas in ar: = Databasdump
= Prompt-text (tokeniserad) = APl-nyckel*

= Eventuellt systemprompt Systemhemlighet

= Eventuell kontext (tidigare
text)

Miljovariabel

Backendlogik
Inget annat.
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Slutsats

Inferensmotorn far:

= En sekvens av token-ID:n.

Den gor:

= Matematisk multiplikation + softmax.

Det finns ingen magi.

Ingen automation.

Ingen sjalvstandig insamling.
Ingen “lackning” fran filen.
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ar sker Inferens?

Enterprises deploying gen Al at scale follow a common reference architecture.

Gen Al reference

architecture
A GenAlplatform portal
Solution catalog

Chat- Virtual| Docs

§§ (marketplace)
bot ‘expert OSA

Active portfolio
Deployed  Deployed = Deployed

solution solution solution
PoC' MVP? PROD’

Metrics Metrics Metrics

Docs Docs Docs
Links Links Links
Documentation

Platiorm Gen Al Solution
operations  learning = development

and
monitoring pnbuarding

A Gen Al platform portal

Single “pane of glass® for
stakeholders built for monitoring,
management, and interaction
with gen Al applications

2026-02-12

managemont

B Gen Al solution automation

Example IT systems Cloud ;
e " Language processing
:A A
Gen Al shared data platform ! Solution/use case
ciend L B 1 Useretrtce
— T i APl — —
D) T g | Business AP
i ivd =B engineering  |orchestration €
e il ‘ :
Vectov> — R J
da ad;'m b TN ey Dats ior
Ddle:nmll Database w
B CI/CD* pipelines Aute ) & Alg y [eemaay
guardrails SBIVICE  |giciciias
g Code Automated Stage ——
management = control ¥ gate Feedback
f gates Prompt service = LLM® aucit
4 database
Governance processes

(C Gen Al shared services D

Cloud infrastructure and applications
pattern deployments 1o avtomate safe
and resilient resources that adhere to
policies and DevSecOps best practices

Al gateway and associated shared
services to provide essential
capabdities to all gen Al solutions that
help ensure responsible operation

Gen Al g and guardrail

Robust control framework to
provide human users full control of
automation and policy adherence
{eg. FinOps policies, responsible Al)
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ar sker Inferens?

Prompt: User
Qu and
User Query R:Ig/anl
Chunks
A
A
Documents Embeddings Query Vector Relevant Open-source
(e.g., POF files) Model Embeddings Document LM
0.091 Chunks
> 0.033 4 00
-0.002 Llama 2
- all-MiniLM-L6-v2 0.016 Retrieval i
A Similarity
Extract and search
split text Data chunk vectos
representation
A
Chunks of data Data Vector Vector Store
Embeddings
Chunk Chunk v .0.011 Index and C
Generate embeddings save K A
> -0.024 > )
Chunk Chunk 0.036
Chunk Chunk 0.013 FAISS
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Var uppstar de verkliga riskerna?

= |. Prompt pipeline = 4. Tool-calling
« Prompt injection « Funktioner som exekverar kod
 Oavsiktlig kontextinjektion « Databasanrop
« Overdelning av systemprompt « HTTP-anrop

= 2. RAG-system = 5. Frontend
« Dokument med hemligheter « X8S
« Felaktig filtrering « Oavsiktlig visning av systemprompt
* Indexforgiftning « Sessionslackage

= 3. Backend

« API-nycklar i kod
« Loggning av anvandarpromptar
- Dalig isolering
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Hotmodell jamforelse, forenklad

Kan lasa

Kan prata med

Komponent Kan exekvera kod? hemligheter? nitverk?

Modellfil (GGUF, ONNX) | X Nej X Nej X Nej
Inferensmotor Bara matematik | X Nej X Nej/ ’beror pa”
Backend Ja Ja Ja

Tool-system Ja Ja Ja

Frontend Ja Ja Ja

Det ar backend + integrationer som ar sakerhetskritiska.

Inte vikterna.
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En modellfil ar som en PDF med extremt manga siffror.

En inferensmotor ar en miniraknare.

Det enda inferensmotor far ar text som vi matar in genom prompten.

Den har ingen tillgang till foretagets system om vi inte explicit kopplar
in det.

Det ar kopplingarna som ar riskerna.

e

| Database

Inte modellen.

Files

~—
MCP Server
Tool A
- Product API

MCP Client
MCP Client

LLM
Interface
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MEN! sa kallade "Etiska” modeller

* “Jag kan inte hjalpa med personuppgifter”

* “Jag kan inte analysera den har kallkoden”

e “Detta kan vara nationell sakerhet”
"I'M AFRAID |
CAN'T DO THAT
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Varfor sager modellen “det dar ar oetiskt™?

En modell ar tranad i 2 steg

= Fortraning (Pretraining)
Lar sig sprak
Lar sig monster

« Lar sig hur manniskor brukar skriva

= Den lar sig:
Hur juridiska varningar formuleras
« Hur policy-texter later
Hur sakerhetsdiskussioner brukar uttryckas

= Den lar sig inte:
Faktisk juridik
Moral
Foretagets policy

2026-02-12

= Alignment (finjustering)
Efterat tranas modellen pa:
Exempel dar den ska saga nej
« Exempel dar den ska ge sakra svar
« RLHF (Reinforcement Learning from Human Feedback)

= Den lar sig da:

« “| situationer som liknar X — producera ett forsiktigt
svar”

Det ar ett statistiskt monster.

Inte ett moraliskt beslut.

CivSec.



Varfor blir det ibland fel?

Modellen kdanner igen monster som liknar:

Dataintrang, ’"Reverse engineering”, ’Signalspaning”, inhamtning, Integritetsbrott, m.m.
Den vet inte:

= Att du ager kallkoden

= Att du ar CISO eller annan roll

= Att det ar intern logganalys

= Att du har juridiskt mandat

Modellen ser bara text. Den gor ingen verifiering. Den har ingen kontext utanfor prompten.
Den gor ingen juridisk bedomning.

Den gor en sannolikhetsberakning.
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Varfor upplevs APl-modeller mer
restriktiva an opensource

API Opensource

Hosted API-modeller « Distribueras som viktfiler
(t.ex. stora amerikanska leverantorer)

Omfattas av:
« Amerikansk lagstiftning

* Ingen central drift
* Ingen central compliance

 Mindre aggressiv alisnment
« Exportkontroller 88 &

* Inga externa filter om du inte
bygger dem

« Compliance-krav

« Foretagsrisk

« Varumarkesrisk

 Har hardare alignment-lager

- Ofta extra sakerhetsfilter ovanpa
modellen

De ar designade for: De ar designade for:
Minimal juridisk och PR-massig risk. Flexibilitet och lokal kontroll.

2026-02-12
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CivSec.

Geopolitik, da...
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Varfor skiljer sig Kina och USA i
modellbeteende!

Kinesiska modeller Amerikanska modeller
= Begransningar tenderar att fokusera pa: = Begransningar tenderar att fokusera pa:
+ Inrikes politiskt kansliga amnen * Juridiskt ansvar
+ Statlig legitimitet « Upphovsratt
+ Social stabilitet + Personuppgifter (PIl)
+ Reglerad informationsspridning  Medicinska och juridiska rad

 Vapen / skadligt innehall
« Terrorrelaterade amnen

= Drivkraft: Drivkraft:

« Nationell cybersakerhetslagstiftning Civilriittsligt ansvar

+ Innehallsreglering . Class action-risk

- Statlig tillsyn - Regulatorisk granskning

+ Plattformscertifiering « Varumarkesskydd

« Exportregler (EAR/ITAR)

Alignment fokuserar darfor ofta pa: Alignment fokuserar darfor ofta pa:
Politisk och regulatorisk efterlevnad i det inhemska Legal risk mitigation.
systemet.
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Ovriga Inbyggda risker

Bias/fiargning: alders-, kons- eller etnisk bias i data

Forgiftning: attacker som injicerar falska data i traningsset eller trasiga traningsset

Regression-loop: modeller som lar sig fel genom egen feedback

Blackbox: svar att verifiera och testa

Degradering: modellens prestanda/precision minskar over tid

Felaktigheter:felaktiga utdata, hallucinationer

Leverantors/supply-chain:risk i tredjepartsmodeller®

BERT-basg

Authoritarian

BERT-large |

ROBERTa-base

RoBERTa-large
distiBERT— &

distilROBERTA | ff mme

1
T L DN
olioN

ALBERT-base 9 =

ALBERT-large 1 . e

BART-base -~ |[NEESSSSEE

BART-large

AIpac/a i
Libertarian

Codex
//LLaMA

.

T GPT2
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/“’//GBT-3-babbage
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“"’*‘*\C:;PM

GPT-J

CivSec.



Sa...Lacker lokala modeller data?

- Nej, lokala Modeller lacker inte!

= De censurerar eller styr narrativet
utifran statistik och sannolikhet!
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Ovrigt & Fragor
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