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Agenda

1. Om Al och personuppgifters betydelse i sammanhanget
2. Al-forordningen och GDPR

3. ”Al governance” — exempel pa utvarderingsprocess
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1. Om Al och personuppgifters
betydelse i sammanhanget



Personuppgifter ar en global de facto-valuta

Det ar inte bara risken for intrang och behovet av
IT-sakerhet som ar stort idag.

De flesta foretag som saljer IT-system som inte ar
dyra per anvandare har affarsmodeller dar de
tankar ner mangder av Dina personuppgifter och
saljer vidare till alltifran andra foretag till
organiserade kriminella och stater som letar efter
politiska dissidenter som flytt.

Kallor:

* EU betraktar personuppgifter som en de facto-
valuta

* Appar sdljer vidare anvindardata

* Organiserade kriminella anvdander
personuppgifter for att hitta lampliga personer
att bega brott mot

* Flyktingar fran Kina forfoljs i Sverige

Internet i datafléden. Bild: WikiCommons Public Domain
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https://www.jdsupra.com/legalnews/the-european-data-act-new-rules-for-a-9634659/
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https://www.svd.se/a/6qPPpW/vag-av-krypto-kidnappningar-sveper-over-frankrike
https://www.svd.se/a/6qPPpW/vag-av-krypto-kidnappningar-sveper-over-frankrike
https://www.svd.se/a/6qPPpW/vag-av-krypto-kidnappningar-sveper-over-frankrike
https://www.aftonbladet.se/nyheter/a/2GKLma/flyktingar-fran-kina-forfoljs-i-sverige
https://www.aftonbladet.se/nyheter/a/2GKLma/flyktingar-fran-kina-forfoljs-i-sverige

Monstertolkning av data

Monstertolkning handlar inte bara om att spara och dra nytta av personuppgifter och
annan vardefull data. Genom korrekta slutsatser genererar det ocksa nya personuppgifter:

“Facebook Likes can be used to automatically and accurately predict a range of highly sensitive personal attributes including:

* sexual orientation,

* ethnicity,

- religious and political views Michal Kosinski, associate professor of Organizational

« personality traits Behavior, Stanford University

* intelligence, Ar: 2013

* happiness,

* use of addictive substances, Kalla:

» parental separation, https://www.pnas.org/doi/abs/10.1073/pnas.121877211
* age, 0

* and gender.”
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https://www.pnas.org/doi/abs/10.1073/pnas.1218772110
https://www.pnas.org/doi/abs/10.1073/pnas.1218772110

Om Al

Vad ar Al?
* Machine Learning — 1959
* Advanced Machine Learning
* Artificial Intelligence

* Artificial General Intelligence — framtiden?

N
| Enligt Al-forordningen artikel 3.1 ar ett "Al-system” féljande:
I

I
I
P . ) ) . . |
ett maskinbaserat system som dr utformat for att fungera med varierande grad av autonomi och som kan |

uppvisa anpassningsférmaga efter inférande och som, fér uttryckliga eller underférstadda mdl, drar slutsatser |
| hdrledda frén den indata det tar emot, om hur utdata sdsom férutsdgelser, innehdll, rekommendationer eller |
| beslut som kan pdverka fysiska eller virtuella miljéer ska genereras.” |
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Overgripande

Fordelarna med Al ar i princip ocksa nackdelarna:

* Monstertolkning ar det stora nyckelordet ifraga om Al ur GDPR-synvinkel. Detta inkluderar forutsagelser och prognostisering och
att skraddarsy overtygande kommunikation. Monstertolkning ar pa sa vis bade:

o Vardet
o Hotet

...och Al kan inte bara anvandas for att tjana pengar pa mer omfattande, battre och snabbare monstertolkning. Det handlar ocksa
om att genom automatisering paverka folks beteende i den verkliga varlden (jfr Cambridge Analytica).

* Sparbarhet rorande personuppgifter dr bade det som:
o Utgor var mojlighet att fa till stand ett annu battre dataskydd med hjalp av Al; och

o Utgor hotbilden med Al ur GDPR-synvinkel

* Mer data leder till bdttre precision for Al-l6sningar — detta ar ett av skalen till jakten pa
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Al-utvecklingen i USA har nu blivit granslos

21 januari: Trump upphaver Bidens tidigare PO om begransningar for Al-utvecklingen

Under intryck av att ett antal amerikanska tech-ledare gatt ut i en debattartikel om behovet av att begransa Al-utvecklingen,
genomforde f.d. president Biden tidigare en sadan begransning bl.a. for “national security interests” i form av en s.k. Presidential Order.
Denna har nu president Trump upphavt.

Kalla: https://www.reuters.com/technology/artificial-intelligence/trump-revokes-biden-executive-order-addressing-ai-risks-2025-01-

21/

- Dataskyddsstrategens slutsats: Med dessa amerikanska sakerhetsatgarder ute ur bilden, har vi i EU framover behov av att vara
annu mer noggranna ifraga om utvardering, avtalsinnehall och anvandande avseende amerikanska Al-l6sningar.
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2. Al-forordningen och GDPR



Al-forordningen

EU:s nya Al-forordning (Al act)
v' Den &r uttryckligen ett komplement till GDPR.
v' Den 1/8 2024 tradde Al-férordningen ikraft som svensk lag.
v' Fr.o.m. 2/2 2025 géller dess regler avseende forbjudna system.

v" Fr.o.m. 2 augusti 2027 géller dessa regler for ”leverantorer” av Al-l6sningar som &r pa marknad 2
augusti 2025.

<

De flesta 6vriga bestammelser géller fran den 2 augusti 2026.

<

Al-system i bruk av “tillhandahallare” (ej “leverantorer”) inom offentlig sektor fore den 2 augusti
2026 riskerar inte sanktionsavgifter férran den 2 augusti 2030 (artikel 113.2).
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Att bedoma enligt Al-forordningen

a) Bedom vad sjalva Al-l6sningen har for formell riskniva.

- Hogrisk-16sningar medfér behov av ndrmare utredning

b) Bedom vad var anvandning av Al-I6sningen och den information vi lagger in i den medfor att vi hamnar i
for riskniva.

- Hogrisk-anvandande medfor behov av djupare och mer komplex utredning (med manga undantag och undantag till undantagen)

c) Bedom om vi ar "tillhandahallare” eller ”leverantor” ifraga om hur vi anviander den har Al-l6sningen.

- ”Leverantérer” har betydligt hogre och mer omfattande krav pa sig an “tillhandahallare”

d) Bedom sdkerhetsrisker utifran Al-forordningen, GDPR, TF och OSL (m.fl. lagar) och formulera kravstallan
utifran detta! Bedom sedan vilka sdkerhetsrisker vi har kvar efter kravstallan, och hur stéller vi oss till
dessa.
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Ansvar for behandling av personuppgifter

Vad ar en personuppgift?

- Vad som helst som kan kopplas till en fysisk person

Nar behandlas personuppgifter?

- Automatiserat eller registrerade och strukturerade personuppgifter

Nar far personuppgifter behandlas?

- Bara om man har bade dndamal och laglig grund

Vem ar “"personuppgiftsansvarig”?

- Den organisation som har bestammande inflytande 6ver andamalen och medlen
med behandlingen. | en kommun ar det respektive namnd.

Jakob Séderbaum - FORVALTNINGSSTABEN Sundbyberg véixer med dig!




Overgripande

Hur GDPR generellt begransar anvandande av Al-l6sningar inom EU:

* Genom att reglera vad och hur vi far behandla individuellt sparbar data.

* Genom att uppstalla hinder mot obehorig tillgang och darigenom forsvara massexploatering av personuppgifter (jfr “data
harvesting” och tranande av Al-modeller).

* Genom att vara inriktad pa sdker lagring och transfer av personuppgifter i det digitala informationsbaserade samhallet dar Al
nu vaxer fram.

* Genom att Al-l6sningar har formaga att generera nya personuppgifter pa ett sdatt som ar svart att bade forutse och ta kontroll
over.

* Genom att vi ar skyldiga att genomfoéra en risk- och konsekvensbeddmning (DPIA) om det finns “en hog risk” for de
registrerades rattigheter och friheter enligt GDPR. Vi kan i samband med detta ocksa bli skyldiga att begara forhandssamrad fran
tillsynsmyndigheten innan vi paborjar behandling av personuppgifter ocksa i en Al-l6sning.
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Exempel: GDPR hindrar anvandande av Al

ChatGPT

Open Al, foretaget bakom bl.a. ChatGPT, ar inte sjalvcertifierat enligt DPF och omfattas darmed inte av adekvansbeslutet. De har stott
pa patrull ur GDPR-synvinkel runtom i EU, t.ex. i Frankrike, Italien, Polen, Spanien och Tyskland. De anklagas for att bryta mot GDPR i
termer av bristande...

laglig grund

berattigande ifraga om sina angivna andamal

transparens

mojligheter att tillgodose de registrerades ratt till tillgang (registerutdrag)
Inbyggt dataskydd (de verkar snarare ha motsatsen till “privacy by design”)

Detta utgor alltsa brott mot GDPR:s artiklar 5.1.a, 12, 15, 16 och 25.1.

Se t.ex.: https://techcrunch.com/2023/08/30/chatgpt-maker-openai-accused-of-string-of-data-protection-breaches-in-gdpr-
complaint-filed-by-privacy-researcher/
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DPIA: Ska alltid goras for hogrisk-system!

GDPR artikel 35.1:

Om en typ av behandling, sdrskilt med anvdndning av ny teknik och med beaktande av dess art, omfattning sammanhang
och dndamal, sannolikt leder till en hég risk for fysiska personers rittigheter och friheter ska den personuppgiftsansvarige
fore behandlingen utféra en bedémning av den planerade behandlingens konsekvenser for skyddet av personuppgifter. En
enda bedémning kan omfatta en serie liknande behandlingar som medfér liknande héga risker.
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Al-risker ur kommunal synvinkel

O Verktyget genererar nya personuppgifter — Utan att den registrerade har kontroll
over det.

O Verktyget drar felaktiga slutsatser — “Hallucinationer”, felaktiga personuppgifter
genereras.

O Verktyget diskriminerar — Rationaliteten leder till férbiseende eller kréinkningar.

O Otillborlig paverkan pa data — Data kopplas ihop, ny data genereras — och en ny
helhetsbild framtrdder efter visst anvdndande av verktyget (“Deep Learning”) som
medfoér av PUA odnskad pdverkan pa innehdllet.

O Verktyget kan fatta felaktiga beslut — Den information som finns att tillga dr
otillréicklig eller inte tillréickligt kvalificerad.

O Anvandandet av verktyget kan medfora konfidentialitetsbrott — T.ex. sekretess
eller affdrshemligheter tillgéngliggors for obehériga.




DPIA: Helhetsbild

i bornuocksd
. beaktas har

Ange ev. delande till Beskriv tillgodoseende
Genomfor extern part, om PUB- av de grundlaggande
dataflodesanalys inkl. avtal finns och om principerna och de
livscykelhantering tredjelandséverforing registrerades
sker rattigheter

Definiera och vardera
risker samt specificera
relevanta
sakerhetsatgarder

Identifiera kategorier av Specificera andamal
registrerade, (inkl. nédvandighet och
personuppgifter, proportionalitet) och
behandlingar laglig grund

Samlad bedomning av
kvarvarande
integritetsrisker

v' Lampliga kompetenser for PUA att ha med: GDPR-kunniga, verksamhetskunniga, systemforvaltare. | forekommande fall dven
leverantoren.

v' Beddms riskerna vara héga sa maste forhandssamrad med IMY goras enligt artikel 36 GDPR.

v Sanktionsavgifter for att inte ha genomfért DPIA ar 10 mkr enligt Dataskyddslagen 6 kap 2 § 2 st.

5

Sundbyberg véixer med dig! Sundbybergs




DPIA steg 1-7: Extra Al-fragor att bedoma

Syfte och forutsattningar Forklarbarhet

e Vilka mal ska anvandningen av Al uppna, t.ex. vilka problem e P3 vilken niva och satt kommer vi att behova
ska Al [6sa? Eller vilket varde ska Al-systemet ge? forklara hur systemet fungerar for utomstaende?

e Hur ar det tankt att Al-systemet ska anvandas? | vilken e Hur kan vi hjdlpa mottagaren att forsta/tolka
verksamhet och av vilka? svaret/resultatet fran Al-systemet?

o Vilka personer kommer paverkas av Al-lésningen (direkt och
indirekt)? Forvaltning

e Har vi en plan for hur Al-systemet ska forvaltas,
overvakas och utvarderas efter implementering?
Data P &

o Ar det rattsligt klarlagt att vi kan anvidnda de data vi vill r————-—-—-—-—_-————————————
anvanda nar vi utvecklar, tranar eller anvander tilltankt Al- | Dessa fragor ar ett urval fran DIGG:s Fértroendemodell (avsedd |
system? for utvecklare) av relevans ocksa for tillhandahallare: |
-~ | | https://www.dataportal.se/fortroendemodellen/infor-utveckling |

e Ar de datavi har relevant, korrekt och tillracklig och hur farvni . "~————"—"""""""-"-" """ —“"—"—————— -

tillgang till traningsdata om de saknas?

o Vilka risker finns det for att individer kan missgynnas av Al-
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En komplex helhetsbedomning !/

Storre komplexitet i offentlig sektor an i privat sektor:

Utmaningen i en myndighet ar inte bara tva lagar — GDPR och Al-
forordningen — som ska ga ihop...

...det finns och det kommer annu fler IT-lagar fran EU som beror Al...

...den juridiska tolkningen av dessa ska bade ga ihop sinsemellan och
med svensk forvaltningsratt...

...liksom med forstaelse for komplexa och vitt skilda organisatoriska
forutsattningar...

...och dessutom med forstaelse for komplex teknik.

Det ar saledes ganska svart for myndigheter att ta sig igenom detta nalsoga.
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3. ”Al governance” — exempel pa
utvarderingsprocess



Tillampning av Al-forordningen och GDPR

5 olika juridiska bedémningar behover goras av Al-losningar som beror
personuppgiftsbehandling:
1. Riskklassning av Al-system — Al-férordningen
2. Hogrisk-system: Konsekvensbeddmning — Al-férordningen
3. Lampligt for myndigheter att undvika definieras som ”leverantor” — Al-férordningen
o Hoga risker
o Omfattande krav
o Offentlig sektor har annars “grace period” till 2030

4. Uttolka PUA i relation till roll som “tillhandahallare” eller “leverantér” — Al-férordningen och
GDPR

5. DPIA anpassad for Al-system — GDPR och DIGG:s Fértroendemodell
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En sarskild utvarderingsprocess for Al

Vad? Denna utvarderingsprocess ar avsikten att varje tilltinkt nytt Al-verktyg i kommunen ska
genomga fore det att verktyget ifraga ges full tillgang till personuppgifter, sekretessbelagd information
eller hogt klassade informationsmangder som kommunen har legalt ansvar for.

Hur? | processen beddms lagenlighet (bade avseende personuppgifter och sekretess!), huvudsakliga
ovriga dataskydds-, informationssdkerhets- och IT-sdkerhetsaspekter, liksom pavisbar
verksamhetsnytta och tilltankta driftforutsattningar. Slutsatserna laggs till grund for ett dokumenterat
riskmedvetet beslut om inférande.

Varfor? Eftersom vi har komplexa juridiska ansvarsfragor att utreda i relation till bade komplex teknik
och till manga olika verksamhetsforutsattningar, ar det riskabelt att lata medarbetare fritt anvianda Al-
verktyg som pa ett eller annat satt hanterar digital information som kommunen har ett legalt ansvar for.
Kommunen (var och en av dess ndamnder) ansvarar ju for brott mot TF/OSL, GDPR och Al-férordningen
som utfors av medarbetare aven om varken kommunens politiker eller direktorer kdanner till att dessa
brott dger rum. Och det ar héga sanktionsavgifter forenade med sadana brott.
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Oversiktsbild av processen

Upphandlare Dataskyddsombud och

I
Bered?ingsgrupp for
Informationssakerhets-

nya initiativ
|

|
|
|
|
|
|
*M’ samordnare
N

6. A b 9.

10.
- isk- i j . . Uppféljning av
Beh?v av}AI WE Gl Pilotprojekt P”Otpr.ojekt . - Kravstallning till Upphandling Erfarenhets- Leverantors- pg) |Jt dg
utvdrdering konsekvens- . genomfors och Piloten utvdrderas . N . R eslutade
definieras upphandling genomfors baserad riskanalys styrning atgarder

bedoms bedémningar dokumenteras

Systemfoérvaltning

Bestallaren

Sundbyberg véixer med dig! Sundbybergs




Sarskild utvarderingsprocess i 10 steg (1/4)

Steg 1:

Steg 2:

Beredningsgruppen bedémer om inkommet drende utgor ett IT-system av sadant slag att det ska genomga den
sarskilda processen for utvirdering av Al-l6sningar (fokus pa “forbjudna system” och att ifraga om
"hogrisksystem” undvika att bli “leverantorer”). Alla IT-system bor fr.o.m. Al-férordningens ikrafttradande
betraktas som att de innehaller Al-l6sningar. Sddana IT-system som beddms hora till misstankta hogrisksystem
eller forbjudna system enligt Al-forordningen, ska utvarderas enligt processen.

» Kompetenser som medverkar i bedémningen: Dataskyddsombud, och/eller Informationssakerhetsansvarig
och/eller Kommunjurist i samrad med 6vriga Beredningsgruppen.

Bestdllaren med stdd av sakkunniga genomfor DPIA enligt GDPR och Al-forordningen, konsekvensbhedémning
enligt Al-forordningen och heltackande riskanalys. Dels alla uppenbara Al-I6sningar, dels alla IT-system som ar
nya i relation till kommunens IT-milj6 ska genomga den utdkade DPIA:n. Sakkunniga stottar och bedomer om det
finns nagot krav pa registrering enligt Al-férordningen eller pa att begara forhandssamrad avseende den tilltankta
personuppgiftsbehandlingen fran IMY.

» Kompetenser som medverkar i bedémningen: Verksamhetskunnig och systemansvarig har

huvudansvar for genomférandet, med stod av Dataskyddsombud, Informationssakerhets-
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Sarskild utvarderingsprocess i 10 steg (2/4)

Steg 3: Bestillaren och Beredningsgruppen definierar pilotprojekt for att verifiera tilltinkt nytta och viga denna mot
lagkrav och sdkerhetsbehov. Specificera tilltdnkt anvandningsomrade sa snavt som mojligt, informationsklassa samt
faststall andamal och laglig grund for aktuell personuppgiftsbehandling. Kravstall pa relevanta utvarderingskriterier
och arbetssatt under piloten.

» Kompetenser som medverkar i bedémningen: Verksamhetsansvarig och systemansvarig bereder forslag for
Beredningsgruppen att besluta om.

Steg 4: Bestillaren genomfér pilot och dokumenterar resultatet: Behovsdrivet anvindande utvirderas utifran
foridentifierade nyttor och relevanta fordefinierade risker. Vid genomférandet, undvik helst dkta personuppgifter
eller atminstone att behandla nya personuppgifter.

Steg 5: Beredningsgruppen utvirderar piloten: Identifiera vilka Iirdomar som bér framhallas bade fér drendets eventuella
breddinférande och dven for kommande liknande projekt. Definiera hur resultatet bor forankras med bade ledning
och berérda verksamheter. Uppdra at berord(a) beslutsfattare att bedoma eventuellt forsakringsbehov. Svarare
beslut med avseende pa komplexitet och/eller kinda risker eskaleras
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Sarskild utvarderingsprocess i 10 steg (3/4)

Steg 6: Bestillaren och sakkunniga kravstiller upphandling: Utga frdn ovanstdende punkter. Arbeta girna med
standardkrav pa IT-sdkerhet som situationsanpassas. Fyll i PUB-avtalets Instruktionsbilaga preliminart.

» Kompetenser som medverkar i bedémningen: Verksamhetskunniga, Upphandlingsansvarig for IT, IT-
driftsansvarig, Dataskyddsombud, Informationssakerhetsansvarig och IT-sdkerhetsansvarig. Helst ocksa extern
teknisk kompetens!

Steg 7: Inképare genomfér upphandling med sd héga krav som méjligt i avtalen utifran tidigare punkter (tdnk bade pa
vart samhallsansvar som myndighet och pa lardomarnas egenvarde!), och besvara fragor fran anbudsgivare.

» Kompetenser som medverkar i bedémningen: Upphandlingsansvarig for IT, Dataskyddsombud och
Informationssakerhetsansvarig.

Steg 8: Bestiillaren och sakkunniga genomfér erfarenhetsbaserad riskanalys 6-12 manader efter inférande av relevanta
tillkommande interna tekniska och organisatoriska sdkerhetsatgarder.

» Kompetenser som medverkar i bedémningen: Verksamhetskunniga och systemansvariga med
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Sarskild utvarderingsprocess i 10 steg (4/4)

Steg 9: Inkopare och objektforvaltning utfor leverantorsstyrning: Folj upp att leverantoren gor vad den forbundit sig till
ur sakerhetssynvinkel, att vi har pa plats de sdakerhetsatgarder som vi betalar for. Bedom om det gar att 6ka
sakerhetsnivan inom ramen for befintligt avtal. Samarbeta eventuellt med leverantéren om att behovsbaserat
hoja sdakerhetsnivan utifran var vaxande erfarenhet och forstaelse.

Steg 10: Dataskyddsombud och Informationssikerhetssamordnare féljer upp att de tekniska sidkerhetsatgiarder som
beslutats internt har implementerats, att relevanta rutiner och riktlinjer har utarbetats och faststallts formellt
och att de efterlevs avdem som anvander Al-I6sningen.
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Sakerhetsatgarder for pilotprojekt

Dataskyddsstrategens standardrekommendationer for sakerhetsatgarder vid
genomforande av en pilot:

e Piloten genomfors i en separat testmiljo.

e Piloten genomfors utifran specifika testfall dar enbart vissa roller medverkar som ocksa har fatt
informationssakerhetsutbildning infor piloten.

e Alla medverkande har infor piloten klassat informationen i sina testfall (for riskbaserat urval).

e Under piloten tittar de medverkande bara pa vissa fordefinierade verksamhetsbehov, nyttor,
sdakerhetsforutsattningar.

e Piloten genomfors bara under en begransad tid.

e Piloten utvarderas i efterhand med utgangspunkt i fordefinierade tilltankta verksamhetsbehov, nyttor,
sakerhetsforutsattningar samt upptackter inom dessa omraden under pilotens genomfoérande.

e Promptningshistorik (motsv.) gallras efter projektets avslutande.

e Ny verksamhetsspecifik bedomning inklusive riskvardering sker infér varje ny breddning av inférandet.

Sundbyberg vixer med dig! Sundbybergs
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