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➢ En expansiv kommun (i framkant) har behov av fler hyresbostäder
➢ Myndigheter tillhandahåller tomtmark och en skatterabatt på el till 

ett stort globalt företag för byggnation och uthyrning av lägenheter
➢ En myndighet i kommunen hyr en ny lägenhet av företaget för sin 

personal (myndigheten har inte tagit del av villkoren för kontraktet)

➢ En av myndighetens anställda flyttar in (med bohag) i lägenheten 

➢ Ibland jobbar den anställde hemma (i lägenheten) och behandlar 
då känsliga uppgifter utan vetskap om att de känsliga uppgifter 
som behandlas i lägenheten övervakas av främmande makt

➢ Efter en hyreshöjning (på 57 %) vill den anställde flytta, men 
avtalet med företaget tillåter då inte att bohaget lämnar lägenheten

Exit? – Tänk om ...
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➢ ‘public procurement aims to achieve procurement practices that 
stimulate a fair and competitive market based on the important 
principles of transparency, non-discrimination and equal treatment 
(Directives 2004/17/EC and 2004/18/EC).’                                    (Lundell, 2011)

➢ ‘Microsoft has received a demand for $28.9 billion (€27.2 billion) in back 
taxes from the US Internal Revenue Service, marking an escalation of 
one of the biggest-ever corporate tax disputes.’                                (Irish, 2023)

➢ In ‘2011, one of Apple’s Irish subsidiaries recorded profits of 
approximately 16 billion euros. Of these, thanks to the tax rulings, only 
around 50 million euros were taxable in Ireland. So, this subsidiary paid 
less than 10 million euros of taxes in Ireland in 2011 - an effective tax 
rate of about 0.05% of these overall annual profits.’      

–Remarks by Executive Vice-President Vestager, 10 Sept. 2024 (EC, 2024)

Strategi för exit av upphandlings- eller skatteskäl?
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Tillämplig strategi för exit från specifikt moln?
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➢ ‘Lock-in is said to occur whenever a switching to a potential 
competitor product is made more difficult by external factors. These 
may be human factors such as familiarity with the system’s 
operation or user interface, development of internal work-arounds to 
tailor the system to a particular organisation’s needs, or the natural 
desire to remain with the existing system since its shortcomings are 
at least known and understood: the devil you know. Other forms of 
lock-in may be technical, such as the file formats and APIs that a 
particular system uses not being compatible with a potential future 
replacement system. Lock-in is not unlawful per se, but it may 
in some circumstances have legal consequences. For example, 
lock-in imposed by a supplier may result in breaches of competition 
law, such as abuse of a dominant position.’                   (Lundell et al., 2023b)

Inlåsning – orsakar många olika typer av problem ...
  

Björn Lundell, University of Skövde, SwedenBjörn Lundell, University of Skövde, Sweden 5



6

➢ Användning av produkter och tjänster som orsakar en oönskad 
inlåsning ställer krav på en tillämplig exitstrategi som möjliggör 
en lämplig behandling och förvaltning av digitala tillgångar

➢ ‘Inlåsningseffekter kan uppstå om myndigheten på ett eller annat 
sätt har ett beroende till en specifik leverantör. De kan bland 
annat uppstå på grund av en viss leverantörs specifika produkter, 
tjänster eller teknologi. Det kan även bero på 
kompetensmässiga och rättsliga skäl, vilket kan medföra att 
tjänsten varken kan eller får förvaltas av någon annan än den som 
levererar den för tillfället.’                                           (Pensionsmyndigheten, 2015)

➢ ‘A major lock-in concern is risk of dependence (or over-
dependence) on one provider’s, often proprietary, service.’

(Hon et al., 2012)

Inlåsning – orsakar behov av exitstrategier ...
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➢ ‘individual vendors have an incentive to fight for dominance by 
locking in their customers, inhibiting standardised, industry-
wide approaches. Despite numerous standardisation efforts, 
mostly led by suppliers, clouds may develop in a way that 
lacks interoperability, data portability and reversibility, all 
crucial for the avoidance of lock-in’     ‘COM(2012) 529 final’ (EC, 2012)

➢ ‘the risk of not having a meaningful way to object to a new 
sub-processor seems often to be underestimated, ignored or 
hoped to be handled when the issue arises. This can lead to a 
problem of a CSP using an unwanted subprocessor and a public 
body not being able to change CSP, and thus to non-compliance 
with GDPR.’                                                                                      (EDPB, 2023, p. 16)

Om risker med molntjänster – okända villkor ...
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➢ ‘As the power of tech companies increases, some tech 
companies have more power than some national states. 
Increasing interdependence between government and companies 
makes it more difficult to control and identify separations, leading to 
increased dependence on the private sector, and in many cases 
single entities within the private sector.’                          (ENISA, 2023)

➢ ‘the notion of strategic autonomy aims to minimize dependency 
on digital infrastructures and services procured or controlled 
by foreign entities that may directly or indirectly be subject to the 
authority of a foreign state. This also applies to prevention of 
economic espionage.’                                  (de la Chapelle & Porciuncula, 2021)

➢ ‘USA bedrev spionage mot de nordiska länderna’            (SVK, 2021)

Om risker med molntjänster – spionage ...
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➢ ‘92% of data from the West is hosted in the US’            (WEF, 2021)

➢ Enligt Säpo ’bedriver ett femtontal länder spioneri mot [Sverige]’
(Kristiansson, 2022)

➢ ‘det största säkerhetshotet är Ryssland, Kina och Iran’ (Säpo, 2023)

➢ ’Av särskilt intresse är risken för ett olovligt röjande genom att 
uppgifterna överförs av Microsoft till amerikanska myndigheter. 
Detta kan komma att ske genom amerikanska extraterritoriell 
övervakningslagstiftning, framförallt FISA 702, och medför, om 
en amerikansk begäran efterföljs, ett olovligt röjande och tredje-
landsöverföringar i strid med dataskyddsförordningen.’      (SKV, 2021)

Om risker med molntjänster – säkerhetshot ...
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➢ ‘Investigations of several formats that providers of widely used 
cloud based SaaS solutions have (or claim to have) implemented 
show that it may be impossible to clarify conditions and 
acquire all patent licences for standard essential patents 
(and all necessary rights) to allow for implementation in software’

(Lundell et al., 2022b)

➢ We ‘recommend that each PSO which considers use of a 
specific SaaS solution for long-term maintenance of its digital 
assets (in all formats used) over the full life-cycle for those assets, 
ensures that the solution is provided under lawful and 
appropriate contract terms which includes that the provider 
of the solution provides licences for each implemented 
format under perpetual terms.’                                     (Lundell et al., 2023b)

Om risker med molntjänster – formatinlåsning ...
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➢ … identifierat alla relevanta avtalsvillkor
➢ … identifierat alla relevanta licenser för lösningen
➢ … identifierat alla relevanta licenser för format
➢ … identifierat relevanta säkerhetsrisker (NIL)
➢ … analyserat risker avseende patent (SEPs)
➢ … analyserat risker avseende upphovsrätt                      
➢ … analyserat användning av underleverantörer (och alla dess potentiella 

underleverantörer, i alla nivåer) för behandling av uppgifter i alla länder 
utanför EU, däribland Kina, Serbien & Förenade Arabemiraten

➢ … tillgång till en exitstrategi som möjliggör att användningen av M365 
kan avslutas med en god förvaltning

(Lundell et al., 2021b, 2022b, 2022c, 2023b, 2024)

Av alla undersökta myndigheter som anskaffat & …
… använder M365-lösningen har ingen myndighet …
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➢ … identifierat Microsoftkoncernens verksamhet i skatteparadis
➢ … identifierat Microsoftkoncernens alla underleverantörers (i alla nivåer) 

verksamhet i skatteparadis
➢ … identifierat Microsoftkoncernens pågående skattetvist med 

skattemyndighet (IRS)
➢ … analyserat huruvida företag i Microsoftkoncernen uppfyller de 

skatteregler som gäller i Sverige
➢ … analyserat huruvida Microsoftkoncernens alla underleverantörer (i alla 

nivåer) och alla partners uppfyller de skatteregler som gäller i Sverige
➢ … identifierat (och analyserat konsekvenser av) att lösningens hantering 

av nycklar (avseende kryptering) hindrar en ändamålsenlig kryptering
➢ … identifierat att lösningen tillhandahålls från auktoritära regimer

Av alla undersökta myndigheter som anskaffat & …
… använder M365-lösningen har ingen myndighet …
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➢ ‘contract terms for the M365 solution require the customer to 
acquire several third party patent licences for specific formats 
to allow for lawful use of M365 and to allow for lawful long term 
maintenance of digital assets exported from M365’ 

(Lundell et al., 2022b)

➢ Licenser för HEVC (och andra patentbelastade format) som 
implementeras av M365 behöver anskaffas          (Lundell et al., 2023a)

➢ ‘findings [...] show that it is impossible to obtain licences from 
apparent SEP holders that would allow for lawful use of the 
[HEVC] standard’                                                                          (Lundell et al., 2023a)

En god förvaltning undviker inlåsning genom att …
… undvika olämplig it-drift & undvika slutna format
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➢ ‘En uppgift som omfattas av sekretess och som görs tillgänglig för en 
tjänsteleverantör eller en samordnande myndighet betraktas som 
utlämnad eller röjd i offentlighets- och sekretesslagens mening. 
Ett sådant röjande är bara tillåtet om sekretess inte hindrar att uppgiften 
lämnas ut. […] För att förhindra att en myndighets verksamhet eller 
uppgifter utsätts för särskilda risker i samband med utkontraktering eller 
samordning av it-drift anser regeringen alltså att en uppgift ska få lämnas 
ut bara om det med hänsyn till omständigheterna inte är olämpligt.’

(Regeringen, 2023)

➢ ’all previous experience and research show unequivocally that it is 
not even possible to acquire all information concerning traditional 
cloud-based solutions necessary to assess “appropriateness” 
within the context of OSL Ch 10 Section 2 a.’                          (Lundell et al., 2024)

En god förvaltning förutsätter laglig & lämplig it-drift …
… för att behandla och förvalta en myndighets uppgifter
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➢ Organisationer använder många olika programvaror och format 
för att upprätta, behandla & förvalta digitala tillgångar

➢ Programvaror som skapar ’korrekta’ PDF-filer i PDF/A-1 och andra 
öppna format (enligt EIF 1.0) möjliggör en god förvaltning

➢ Många organisationer använder SaaS-lösningar som saknar stöd 
för att upprätta och bearbeta ’korrekta’ PDF-filer i PDF/A-1 vilket 
hindrar en god förvaltning

➢ Huruvida en PDF-fil (vars metadata anger PDF/A-1) faktiskt 
uppfyller formatets tekniska specifikation (enligt definitionen för 
formatet, ISO 19005-1:2005) är svårt att avgöra         (Fischer et al., 2021)

En god förvaltning möjliggör exit genom export av …
… ’korrekta’ PDF-filer i filformatet PDF/A-1 ...
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➢ Många myndigheter använder SaaS-lösningar som skapar PDF-
filer i olämpliga format (både ’inkorrekta’ filer & PDF-filer i slutna 
format, däribland PDF 1.5, PDF 1.7, PDF/A-2 och PDF/A-3) som 
hindrar en god förvaltning av myndigheters handlingar

➢ Både PDF/A-2 och PDF/A-3 är såväl tekniskt som juridiskt 
djupt problematiska (normativt refererade specifikationer är 
belastade med SEPs, ’Standard Essential Patents’) och hindrar 
därmed en god förvaltning av myndighetens handlingar

➢ Analys av ett stort antal PDF-filer från olika myndigheter visar att få 
myndigheter skapar och förvaltar filer i PDF/A-1 (med öppna 
typsnitt) som möjliggör en god förvaltning av handlingar

En god förvaltning undviker export av filer i …
… olämpliga format, däribland PDF/A-2, PDF/A-3, ...
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➢ En myndighet behöver ha full kontroll på myndighetens alla 
digitala tillgångar (data, dokument och andra typer av 
digitala representationer, exempelvis innehållet i databaser) 
vilket förutsätter användning av öppna format (enligt EU:s 
definition av öppen standard i EIF 1.0) som implementerats i 
öppen programvara (under licenser i GPL-familjen) för att 
myndigheten ’korrekt’ ska kunna behandla (både skriva & 
läsa) tillgångar i de format som myndigheten måste förvalta

➢ Undvik format för att behandla och förvalta digitala tillgångar 
om myndigheten saknar tillgång till öppen programvara 
som ’korrekt’ kan behandla alla tillgångar i formatet

En god förvaltning möjliggör exit genom …
… öppna format som har implementerats i OSS
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