Ett samarbete mellan Sambruk och eSam

Infor workshop om Plan B- Amerikanska nyheter och offentlig sektors
riskarbete kring digital beredskap

Syftet med det har materialet ar att vara forberedande och vacka tankar infor workshoppen om hur
offentlig verksamhet kan planera for geopolitiska storningar och minska sitt beroende av utlandskagd
it.

Friskrivning

Detta dokument kan anvandas som ett stodmaterial for myndigheters egna riskanalysarbete. Varje
myndighet maste gora sin egen beddémning kring sina risker och sin omvarldsbevakning. Lankar till
nyheter som exempel langre ner i detta dokument maste tolkas och utvarderas av varje organisation.
Dokumentet ar inte en officiell fardig rapport for beslut.

Bakgrund — ett samhalle i beroendestallning

Sverige har ett mycket ett stort beroende av USA. Genom affarer, internet, kultur och vardagsliv ar
amerikansk engelska det vanligaste “fraimmande” spraket i Sverige sedan 1939.! Ekonomisk sikerhet
och handel bygger pa amerikanska system och med USD som grundgarant dven globalt. Energi,
férsvar?, forsorjning, kemikalieindustri, livsmedel, samverkan, transport och vard har alla mycket stora
beroenden av USA. Svensk offentlig sektor har till stor del sina digitala system, it-tjanster och it-
infrastruktur som har en grund i amerikanskt dgande.

Alt text: Antagligen ar en stor andel av it-systemen och it-tjdnsterna som anvands i offentlig sektor,
amerikanskagda eller ar byggda pa amerikansk it-infrastruktur, givet den leverantér som dominerar
marknaden.

Genom samhillets I6pande investeringar fortsatter den globala innovationskraften att centreras till
USA och darmed bibehalls USA:s ledande marknadsstallning utan majlig férandring éver tid. Globala
utmanare — daribland svenska innovatérer - képs snabbt upp av amerikanska bolag.3

Offentlig sektors grunduppdrag

Offentlig sektor har och far genom EU direktiven NIS2/CER/CRA ett fortydligat samhallskrav att
rimligen bibehalla en god motstandsférmaga och beredskap. De stérsta hoten mot ett fungerande
och allt mer digitalt svenskt samhalle ar t.ex. aktivism, handhavandefel, hybridkrig, politiska
aktiviteter (egna eller andras), terrorism och osunda vinstintressen.

Digital beredskap

Nar kritiska samhallstjanster ar beroende av amerikanska produkter och tjanster, blir det utmanande
att garantera Sveriges egen radighet enligt uppdrag. Den hoga graden av digitalisering i svenska

! Mer information i sakfraga; https://sv.wikipedia.org/wiki/Engelska spr%C3%ASket i Sverige

2 Artikel som dven beskriver svenskt investerande i amerikanska forsvarsldsningar;
https://www.politico.eu/article/punching-allies-in-the-face-how-trump-is-making-europe-question-us-arms-
deals/

3 Kommentar som beskriver amerikanska uppkép av svenska teknik- innovatérer;
https://www.svd.se/a/kEjzqB/bjorn-jeffery-amerikanska-jattar-slukar-svenska-techsucceer
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https://www.svd.se/a/kEjzqB/bjorn-jeffery-amerikanska-jattar-slukar-svenska-techsucceer

samhallet, knyter beroendet hardare till USA pa flera olika plan. Detta géller inom offentlig sektor som
en direkt risk och for alla som interagerar med offentlig sektor - medborgare och privata leverantorer
- som en indirekt risk.

Geopolitiken och nya risker

It-omradet anvénds allt oftare som patryckningsmedel mellan lander. Den stora kdnda starten pa
geopolitik genom it, var Kinas Golden Shield Project (1998)* dar internet fér hela landet skulle styras
av den kinesiska staten. Darmed kunde man ocksa styra alla utldndska tjanster som levererades via
internet, till Kina.

USA har under ldng tid nyttjat sin it-dominans for att styra den global politiken.> Genom amerikansk it
bedrivs massévervakning® och allt oftare paverkanskampanjer’ mot omvirlden.

Nar demokratin drastiskt devalveras i USA, medfér detta nya risker for svensk offentlig sektor dar den
drivna geopolitiken medfor risker i offentlig sektors val av it-I6sning. Risken for att Sverige skulle
tvingas agera mot var egen vilja, genom de it-system vi valt, blir allt storre.®

Detta dokument tar upp hur offentlig sektor kan resonera kring dessa risker.

Svarighet att beddma nya risker

Det ar svart for organisationer att hdnga med i handelseutvecklingen i USA och det som paverkar det
svenska samhallet pa olika satt. Det ar svart for offentliganstallda analytiker och beslutsfattare att
navigera bland alla handelser som behover inkluderas i riskarbetet.

| huvudsak ar en hallbar demokrati i USA en nyckelfraga att bevaka. Utan fungerande demokrati som
styrsystem far myndigheter svarigheter att teckna affarer med standard samhallsforutsattningar.
Halsosam demokrati bedoms enligt en skala, Sverige lag pa tredje plats globalt under matningar ar
2024° och USA pa 28:e plats. Med de samhillsandringar som sker i USA sedan nya regeringen
tilltradde gor att i nasta ars bedédmning tros USA rankning falla.X®

Allman risk att Sverige ar for beroende av amerikanska molntjanster. Lank

Nedan finns fem huvudrisker beskrivna utifran: Varfor ar de av betydelse, vad ska vi leta efter vid
omvarldsbevakning samt en del kanda exempel i skrivande stund.

4 Forklaring och historik; https://www.britannica.com/topic/Great-Firewall

5 Forklaring pa ett exempel pa tidig geopolitiskt agerande, Echelon, ett amerikansk initierat
signalévervakningsprogram framforallt riktat mot EU men ocksa globalt;
https://www.europarl.europa.eu/thinktank/en/document/EPRS STU(2014)538877

6 Artikel om amerikansk massévervakning; https://www.politico.com/news/magazine/2024/02/28/government-
buying-your-data-00143742

7 Artikel p& exempel dir USA systematiskt anvander IT tjdnster for informationskampanijer;
https://amp.theguardian.com/technology/2011/mar/17/us-spy-operation-social-networks och
https://gizmodo.com/facebook-twitter-us-disinformation-russia-china-iran-1849452348

8 Artikel som tar upp hotbilden i ndromradet; https://www.aftonbladet.se/nyheter/a/W018aG/dataexpert-usa-
kan-stanga-ner-danmark-om-gronland-inte-saljs

9 Exempel pa demokrati index métning; https://ourworldindata.org/grapher/democracy-index-eiu

10 Utalande om USA:s framtida demokrati ranking: https://www.v-dem.net/news/press-release-restrictions-to-
freedom-of-expression-as-democracy-loses-ground/
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1. Politisk styrning av it-leverantoérer

Kina, Iran, Ryssland och USA har samtliga pavisat en stor vilja att astadkomma direkt paverkan genom
att nyttja it-system i omvarlden. Sverige befinner sig sedan flera ar i ett hybridkrig! p& grund av detta
hot. Vanligtvis visar sig dessa aktiviteter som forsok att stéra samhallsfunktioner, digitala och fysiska
(t.ex. sabotage mot knytpunkter inom tagtrafik eller basnatverket for el) eller som paverkansforsok
som t.ex. sabotage mot tagtrafik eller elforsorjning. Irans bestallningar av skjutningar och
sprangningar i Sverige kan ocksa vara exempel pa detta.'? Det kan ocksa vara frdga om en
presidentorder till en leverantér om att stoppa it-leveranser till ett visst land.

Exempel pa aspekt att titta efter i omvarldsbevakning:
e Artiklar dar leverantorer eller kund havdar politiska beslut vid tvingande atgarder.
Mojliga exempel kring denna risk:

e Juni 2013, NSA har en lagenlig, tvingande och hemligstamplad teknisk bakdérr
(programnamn: Prism) in till Microsoft och dess Skype-division, Google och dess YouTube
division, Yahoo; Facebook, AOL, Apple och PalTalk samt en chattjanst fran AVM Software.
Lank

e Oktober 2019, En executive order (EO) tvingade Adobe neka Venezuela access till
molntjanst. Lank

e Juni 2022, Kammarratten avslar Huawei Technologies Sweden AB: s 6verklagan for tva
mal som ror villkor for 5G-tillstand och slar fast Post- och telestyrelsens beslut mot
nyttjandet av denna leverantor i Sveriges barande 5G infrastruktur. Lank

e Mars 2024, Microsoft véljer att blockera nagra av sina molntjanster i Ryssland p.g.a.
kriget. Lank

e Juni 2024, Presidenten beslutar om verksamhetsférbud i USA for Ryska Kaspersky Lab
p.g.a. stark misstanke om att antivirusprodukter fran tillverkaren hjalper rysk
underrattelsetjanst. Lank

e Januari 2025, En executive order tvingade Microsoft neka International Criminal Court
(ICC) access till molntjanst och ICCs lagrade bevismaterial i denna tjanst. Lank

e Mars 2025, En executive order beordrar satellitforetaget Maxar neka Ukraina access till
bilder. Lank

e April 2025, DOGE tvingar at sig samlad access till kanslig digital information pa flera olika
amerikanska myndigheter enligt presidentorder. Visselblasare vittnar om ryska hacker
metoder i DOGE insamlingsarbete och access till den kdnsliga informationen fran ryska IP
adresser. Lank1, Lank2 och |ank3

2. Risker avseende rattssakerhet

Lag gar alltid fore avtal men om demokratin fallerar sa styrs lag genom politik (auktoritart styrsystem).
Dar it-risken tidigare handlat om t.ex. GDPR, FISA 702 och lagligt, amerikanskt agerande kring it-
|6sningar och dess leverantorer, kan risken nu istdllet handla om direkt politisk inblandning och
korruption, t.ex. att sélja offentlig sektors kansliga information. Vidare kan riskerna med demokratiskt
forfall resultera i brist pa tillsynsorgan alternativt att tillsynsorganen far en uttalad uppgift att Iata bli

11 Férsvarsmakten fortydligande; https://www.forsvarsmakten.se/sv/aktuellt/2025/01/hybridoperationer-

skadar-sverige/

12 Artikel om hur SAPO kartlagt Irans pdverkans- och sabotagekampanijer i Sverige;
https://edition.cnn.com/interactive/2025/world/iran-israel-swedish-teenagers-shadow-war-intl-invs/
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att skydda svensk offentlig sektor i amerikanska it-l6sningar. Utan lagefterlevnad, med anti-
demokratiska lagar eller avsaknad av fungerande tillsynsmyndigheter for dessa lagar, star svensk
offentlig sektor helt oskyddad med amerikanskagda it-Il6sningar. Svenska avtal och samhallsskydd
(t.ex. cert.se, FRA, NCSC, Polisen, SAPO) blir helt betydelselésa fér berérda system.

Nagra aspekter att titta efter i omvarldsbevakning:

1. Demokratiskt férfall — Tecken pé att “checks and balances”*® fallerar.

2. Regeringens lagbrott — kdnda fall dar regeringen bryter mot egna landets lagkrav eller inte
foljer domslut.

3. Exempel dar korruption uppstar hos leverantorer eller i regeringen

4. Dar juridiska systemet fallerar i sin kontroll t.ex. om hoégsta domstolen domer for regeringen
mot etablerat lagrum

5. Dar relevanta tillsynsmyndigheter avvecklas, gors obrukbara eller styrs till ett
myndighetsuppdrag dar regeringen dikterar vilka lagkrav eller malgrupper (utvalda) som skall
bevakas, kontrolleras eller hanteras.

Mojliga exempel kring denna risk:

e Lista flera misstankta lagovertradelser kring utlamning av immigranter med giltiga
uppehallstillstand till fanglager i El Salvador eller felaktigt borttagna medborgarskap. Lank

e Regeringen foljer ej alagda domslut fran federal domare. Lank

e Regeringen foljer inte dombeslut fran hogsta domstolen. Lank

e Oberoende juridisk éversyn minskar och blir ej beslutsfor. Lank

e Hogsta domstolen later presidenten anvanda krigslag fran 1798 i fredstid for att deportera
personer men nu med viss ratt till juridisk prévning. Lank

e Pressfriheten ifragasatts av domare i Mississippi. Lank

e National Public Radio (NPR) beskriver att landets fria press ar under attack fran regeringen.
Lank

3. Tecken pa auktoritart styrsatt

Om demokratin avvecklas eller skendemokrati infors, kommer rattssakerheten falla i nasta steg.
Systematisk korruption foljer ocksa som konsekvens i alla auktoritara styrsatt. Korruption kan gora
lagar och avtal praktiskt asidosatta. Darfor ar det av stort intresse att bevaka tecken pa auktoritdra
tendenser.

Enligt Juan Linz'* beskrivning av auktoritarianism karaktariseras auktoritira regimer av fyra
egenskaper®:

1. Begransad, icke representativ politisk pluralism; det vill sdga begrdansning inom de politiska
institutionerna, sasom lagstiftare, politiska partier, intresseorganisationer med flera.

2. Legitimitet genom kanslor och regimens centrala betydelse for att mota det onda i samhillet,
sasom latt igenkannbara samhallsproblem.

13 Férklaring av begreppet; https://www.britannica.com/topic/checks-and-balances

14 Férklaring vem Juan Linz var; https://www.britannica.com/biography/Juan-Linz

15 Lank till publikation;

https://www.academia.edu/39203506/1 B 33 An Authoritarian Regime The Case of Spain?f ri=36135



https://www.justsecurity.org/107087/tracker-litigation-legal-challenges-trump-administration/
https://www.democracydocket.com/news-alerts/doj-says-trump-administration-doesnt-have-to-follow-court-order-halting-funding-freeze/
https://www.svt.se/nyheter/utrikes/felaktigt-deporterad-man-kommer-inte-aterforas-till-usa-fragan-ar-absurd
https://news.bloomberglaw.com/privacy-and-data-security/trump-terminates-trio-of-democrats-from-privacy-oversight-board
https://www.reuters.com/world/us/us-supreme-court-backs-trump-deportations-under-1798-law-2025-04-07/
https://www.independent.co.uk/news/world/americas/us-politics/clarksdale-press-register-first-amendment-judge-b2701108.html
https://www.npr.org/2025/04/09/nx-s1-5318045/freedom-of-the-press-lawsuits-trump
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https://www.britannica.com/biography/Juan-Linz
https://www.academia.edu/39203506/I_B_33_An_Authoritarian_Regime_The_Case_of_Spain?f_ri=36135

3. Varken koncentrerad eller omfattande politisk mobilisering ar tillaten samt begransningar for
massmoten vilket fungerar som repressiv metod mot motstandare och ett férbud mot politisk
verksamhet som undergraver regimen (till exempel uppror eller subversion).

4. Den formella, verkstallande makten ar inte tydligt definierad, ofta skiftande och vag.
Nagra aspekter att titta efter i omvarldsbevakning:

o Leta efter tecken pa nagot av Juan Linz fyra egenskaper (ovan).

o Dar lagar dndras fran allmanhetens basta till forman fér auktoritart styrsatt t.ex. att
presidenten far total juridisk frihet.

o Tecken pa korruption som involverar hogsta lagren av regeringen.

e Extrem personkult kring politisk ledare.

o Tecken pa krav eller regler for hur personer skall tanka.

Mojliga exempel kring denna risk:

e  Tysk Ambassador i USA varnar for konstitutionell forandring med kommande regering. Lank

e Teknikbolagen “donerar” stora belopp till presidentens installation. Lank

e Inga myndigheter far agera oberoende t.ex. i juridisk tolkning, presidentdimbetet har sista
tolkningsratt. Lank

e Presidenten exekutiva orders mot flera kanda advokatfirmor lyfter oro for konstitutionellt
problem. Lank

e Regeringen byter namn pa "Golf of Mexico” och kraver att it-bolag och media bara namner
nya valda namnet pa platsen. Nyhetsorganisationen AP vagrar (Google dndrar i Google maps)
och blir blockerade fran vita huset event. Lank

e Presidenten kan se sig som president en tredje period. Lank

e USA forsoker tvinga foretag i EU att ifragasatta likabehandlingsprinciper. Lank

e Svenska bolaget Ericsson dndrar sin egen policy att utesluta “mangfald och inkludering” efter
amerikanska regeringens patryckningar. Lank

e  Misstdnkt miljonmiddag exkluderar vissa Nvidia produkter fran tulltaxa.

o Misstankt lobbyverksamhet far presidenten att &ndra migrationsfragan.

e Knappnalshuvud av presidenten i guld for att visa lojalitet. Lank

Lank
Lank

e Anstallda pa USA:s utrikesdepartement ska anmala kollegor som har antikristna fordomar,
organiserad brist pa religionsfrihet. Lank

4. Handelskrig och handelsregler
USA inledde varen 2025 ett handelskrig med néastan hela vérlden (ej Ryssland).
For offentlig sektor kan detta medféra dyrare it-l6sningar fran leverantorer i USA.

Det foreligger en risk att héjda licenskostnader kan mana offentlig sektor att vilja ”nyttja licensen
mer” d.v.s. dven anvanda de delar av tjansten som man tidigare bedémt vara oférenliga med gallande
lagkrav.


https://www.reuters.com/world/us/german-ambassador-warns-trump-plan-redefine-constitutional-order-document-shows-2025-01-18/
https://www.expressen.se/nyheter/sverige/svenska-foretagen-som-donerade-till-trumps-installation/
https://www.whitehouse.gov/presidential-actions/2025/02/ensuring-accountability-for-all-agencies/
https://www.reuters.com/world/us/trumps-orders-targeting-law-firms-raise-constitutional-concerns-experts-say-2025-03-08/
https://www.npr.org/2025/02/11/nx-s1-5293524/ap-gulf-of-mexico-white-house-oval-office
https://www.nbcnews.com/politics/donald-trump/trump-third-term-white-house-methods-rcna198752
https://www.newsweek.com/denmark-netherlands-react-trump-dei-ultimatum-2054062
https://www.di.se/nyheter/efter-trump-ericsson-rensar-bort-mangfald-och-inkludering/
https://www.tomshardware.com/tech-industry/artificial-intelligence/trump-reportedly-suspends-nvidia-h20-export-ban-plan-after-usd1-million-dinner-with-jensen-huang
https://www.nbcnews.com/news/rcna200722
https://boingboing.net/2025/04/09/trumps-new-loyalty-test-golden-trump-bust-lapel-pins.html
https://www.theguardian.com/us-news/2025/apr/11/state-department-anti-christian-bias

Det finns ocksa en uttalad risk att EU kraver leveransstopp av amerikanska it-l6sningar inom EU, som
en handelskrigsmotatgard. Atgirden har planerats av EU under flera ar och kallas Anti-Coercion
Instrument (ACI).®

Nagra aspekter att titta efter i omvarldsbevakning:

e Stigande priser oavsett given orsak
e Nya licensupplagg och tjansteupplagg inom molntjanster

Mojliga exempel kring denna risk:

e Svara foljder for teknikbolagen kring USA:s tulltaxa, kommer fa stora konsekvenser. Lank
e Frankrike pekar ut tekniksektorn for EU motdrag for USA:s tulltaxa. Lank

5. Totalforsvar och myndigheters digitala beredskap

Enligt bade statsministern och dverbefdlhavaren &r Rysslands invasion av Ukraina Sveriges i sarklass
storsta sdkerhetsfragal’ och har fatt Sverige att gd med i NATO. Vart land gér nu den storsta
omstéllningen av samhallet i modern tid (nuvarande upprustning av totalforsvaret).

USA har helt vdant om i stodet for Ukraina. USA rostar med Ryssland i FN:s sakerhetsrad och har
avbrutit det finansiella och militdra stodet till Ukraina. USA forsoker tvinga Ukraina till eftergifter for
att fa fram en temporar men sannolikt instabil fred. Fran att ha varit Sveriges viktigaste
forsvarsallierade &r landet nu istallet pa samma sida som Sveriges storsta militdra sdkerhetshot,
Ryssland.

Det har paverkar offentlig sektors digitala beredskap i kris och krig. USA har avvecklat det mesta av sin
cybersikerhetsformaga mot Ryssland?® (hybridkrig och signalvirde) och anviant geopolitik for att,
genom it-I6sningar tvinga Ukraina till eftergifter kring ockuperad mark och egna mineralintdkter.
Vidare hotar USA vart grannland Danmark med invasion av Gronlandregionen (for en kalla se forsta
exemplet nedan). Ett svensk it-beroende till amerikanska it-lésningar kan utsitta den egna radigheten
over digital beredskap, for en 6kad sarbarhet.

Nagra aspekter att titta efter i omvarldsbevakning:

e Hot om invasion av suverana lander, inklusive NATO-medlemmar

e Amerikanska beslut och aktiviteter som gynnar Ryssland och/eller motverkar Ukrainas
suveranitet

e Uttalanden och direkta eller indirekt hot i férsvarssamarbeten exempelvis, men inte enbart,
genom NATO.

Mojliga exempel kring denna risk:

USA hotar att invadera Gronland (Danmark), Kanada, Panama. Lank

USA rostar med Ryssland om Ukraina i FN:s sdkerhetsrad. Lank

e USA drar in militart stod till Ukraina. Lank

USA uppmanar Ryssland att attackera NATO-lander som inte betalar tillrackligt. Lank

16 EU kommissionens forklaring av ACl; https://policy.trade.ec.europa.eu/enforcement-and-
protection/protecting-against-coercion/qa-regarding-anti-coercion-instrument _en?prefLang=sv

17 Regeringens deklaration om hdgsta prioritering kring sdkerhetsliget; https://www.regeringen.se/regeringens-
politik/regeringens-prioriteringar/sakerhetspolitiska-laget/om-regeringens-prioritering-sakerhetspolitiska-laget/
18 Artikel om det nedmonterade cyberférsvaret av den nya administrationen;
https://observer.com/2025/04/trump-cybersecurity-firings-cisa-nsa-china-threats/



https://thehill.com/policy/technology/5229027-trump-tariffs-tech-implications/
https://www.euractiv.com/section/tech/news/france-singles-out-digital-services-for-eus-tariff-response/
https://edition.cnn.com/2025/01/08/politics/trump-greenland-canada-panama-analysis/index.html
https://unric.org/sv/usa-rostar-med-ryssland-om-ukrainsk-adoption/
https://www.svt.se/nyheter/utrikes/trump-pausar-militart-stod-till-ukraina
https://www.bbc.com/news/world-us-canada-68266447
https://policy.trade.ec.europa.eu/enforcement-and-protection/protecting-against-coercion/qa-regarding-anti-coercion-instrument_en?prefLang=sv
https://policy.trade.ec.europa.eu/enforcement-and-protection/protecting-against-coercion/qa-regarding-anti-coercion-instrument_en?prefLang=sv
https://www.regeringen.se/regeringens-politik/regeringens-prioriteringar/sakerhetspolitiska-laget/om-regeringens-prioritering-sakerhetspolitiska-laget/
https://www.regeringen.se/regeringens-politik/regeringens-prioriteringar/sakerhetspolitiska-laget/om-regeringens-prioritering-sakerhetspolitiska-laget/
https://observer.com/2025/04/trump-cybersecurity-firings-cisa-nsa-china-threats/

e USA utdvar patryckning pa Ukraina for tvingande avtal kring mineraler. Lank

e USA startar handelskrig mot allierade och Ukraina men inte Ryssland. Lank

e USA har sannolikt en inbyggd fjarrstyrd “stoppknapp” pa jaktflygplanet F35. Lank

e USA minskar sin cybersakerhetsférmaga och avskedar NSA-chef. Lank

e Sverige har stor mangd militdrt material med ett beroende till USA, 92 % av alla inkdp mellan
2020-2024 kom fran amerikanska tillverkare och tjanster. Lank

e Flera "mystiska” undervattenskabelsabotage hotar svensk access till omvarldens internet.
Lank

Bilaga 1 Att jobba med risker i offentlig verksamhet

All offentlig verksamhet har en beslutad riskmodell.

Sannolikt dar denna beslutade riskmodell i ringa grad anpassad till it-beredskap for en offentlig
verksamhet med en hog grad av digitalisering i globala ekosystem. Darmed ar tidigare riskmodeller
sannolikt inte val férberedda till nya geopolitiska it-risker. Viss anpassning kommer troligtvis behéva
goras till nuvarande beslutade riskmodeller sa att de béttre speglar konsekvenserna av en hog
digitaliseringsgrad, eventuell nyligen uppdaterad bedémning av sina informationsméangder och
eventuella justerade uppdrag kring totalforsvaret.

”En vagledning for arbete med riskhantering”

MSB kommer inom kort publicera en vagledning En vdgledning fér arbete med riskhantering for den
som ska leda arbetet med riskhantering for samhéllsviktig verksamhet.®

MSB Vigledning kring riskarbete

Begreppen risk och riskhantering ar mycket breda och kan betraktas utifran flera perspektiv. Syftet
med MSB:s vagledning ar att ge stdd i systematiskt arbete med riskhantering som utgar fran
standarden ISO 31000:2018 — Riskhantering — Vagledning. Det finns flera regleringar och processer
som styr arbete med risker. Den har vagledningen riktar sig framst till aktorer som tillhandahaller
samhallsviktig verksamhet. Den kan dven utgora ett stod till aktorer gillande andra riskanalyser,
exempelvis utifran:

e Forordning (2022:524) om statliga myndigheters beredskap.

e Lag(2006:544) om kommuners och regioners atgarder infér och vid extraordinara handelser i
fredstid och hojd beredskap.

o CER-direktivet.

Riskhantering ar den systematiska process som identifierar, analyserar, varderar och hanterar risker.
Risker ar effekten av osakerheter pa en organisations mal. Det finns manga olika typer av risker.
Exempelvis finansiella risker, miljomassiga risker, varumarkesmassiga risker, eller vardagliga
avbrottsrisker.

Genom att arbeta systematiskt med riskhantering kan sannolikheten for, och konsekvensen av,
negativa handelser minimeras. Det ar viktigt att riskhanteringsarbetet integreras i organisationens
ordinarie processer eftersom det utgor en viktig del i en organisations samlade civila
beredskapsarbete.

19 Alla rekommendationer hiddanefter i bilaga 1 och nedan bilder kommer frén remissutgdvan av kommande
vagledning for riskarbete; https://www.msb.se/sv/aktuellt/nyheter/2025/mars/ny-vagledning-for-riskhantering-
-lamna-dina-synpunkter/



https://kyivindependent.com/kyiv-hires-us-law-firm-hogan-lovells-to-advise-on-minerals-deal/
https://www.bbc.com/news/articles/cdjl3k1we8vo
https://breakingdefense.com/2025/03/no-theres-no-kill-switch-pentagon-tries-to-reassure-international-f-35-partners/
https://www.nytimes.com/2025/04/05/us/politics/trump-loomer-haugh-cyberattacks-elections.html
https://www.politico.eu/article/punching-allies-in-the-face-how-trump-is-making-europe-question-us-arms-deals/
https://computersweden.se/article/3960520/operatorer-varnar-sabotage-mot-undervattenskablar-hotar-varldens-internet.html
https://www.msb.se/sv/aktuellt/nyheter/2025/mars/ny-vagledning-for-riskhantering--lamna-dina-synpunkter/
https://www.msb.se/sv/aktuellt/nyheter/2025/mars/ny-vagledning-for-riskhantering--lamna-dina-synpunkter/

Figur 1 Riskhanteringsprocess
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Kommunikation

Enligt MSB rekommenderas verksamheter att folja cykliska modellen Plan-Do-Check-Act (PDCA). Pa sa
vis blir arbetet med riskhantering strukturerat och systematisk. Se MSB:s bild for detta
riskhanteringskretslopp har:

Forbattra Planera
(act) (plan)
Folja upp

(check)




Principer for riskhantering

Processen for riskhantering omfattar enligt ISO 31000:2018 atta overgripande principer som
tillsammans utgor grunden for hantering av risker. Dessa ska darfor beaktas nar styrdokument,
ramverk och processer for riskhantering ska utformas i organisationen.

Tabell 1 Text

Riskhantering ar en integrerad del av alla

Integrerad organisatoriska aktiviteter.

Ett strukturerat och heltdckande
Strukturerad och heltdckande tillvagagangssatt bidrar till konsekventa och
jamfdrbara resultat.

Ramverk och processer for riskhantering ar
proportionerligt anpassade till
organisationens externa och interna
férutsattningar samt kopplade till mal.

Anpassad

Att involvera intressenter pa ett lampligt och
Inkluderande tidsanpassat satt sakerstéller att deras
kunskaper, synpunkter och asikter beaktas.

Risker kan uppkomma, férandras eller
férsvinna om férutsattningar forandras. En
Dynamisk dynamisk riskhantering kan dock férutse,
upptacka, faststalla och svara pa sadana
férandringar.

Underlag till riskhantering baseras pa
historiska och aktuella uppgifter samt
Basta tillgangliga information prognoser. Hansyn tas till begransningar
och osakerhetsfaktorer. Intressenter ska fa
ta del av aktuell information.

Manskliga beteenden och kulturella faktorer
har en betydande inverkan pa alla aspekter
av riskhantering, pa alla nivaer och i alla
steg.

Manskliga och kulturella faktorer

Riskhantering forbattras stédndigt genom

S RO larande och erfarenhet.

Planera
Har satt ambitionsnivan och syftet med arbetet, dar blir vikten av forankring och mandat hog for

framgang i riskarbetet.

Sannolikhet

Ar ndgot som tas upp i denna forsta viktiga del av riskarbetet och organisationer kan jobba enligt
tabeller likt:



Tabell 2 Text

mm Mindre trolig 2 | Trolig 3 Nastan sidker 4

Sannolikhet eller 1 gang per S0ar 1 gang per 10ar 1 gang per Tar 1 gang per ar
— 1 gang per — 1 gang per — 1 gang per

frekvens A . . eller oftare
100 ar 50 ar 10 ar

Riskvérde
Detta satts i paritet med konsekvens for att fa fram ett riskvarde.

Tabell 3 Text

Kriteriemodell

Konsekvenstyper kan dven utvecklas i en kriteriemodell, se exempel i tabell 4. Exempel pa
konsekvenstyper som kan anvandas ar liv och hilsa, fortroende, ekonomi, leveranssidkerhet eller
samhallets funktionalitet. Dessa bor baseras pa parametrar som ar viktiga for organisationen.



Tabell 4 Text

Foértroende Fortroendet ar | Viss paverkan Foértroendet ar Det finns stor
opaverkad och |pa fortroendet, | méarkbart paverkan pa
det finns inga enstaka paverkat, det fértroendet,
negativa inslag i | negativa inlagg i | finns negativa negativa inlagg i
media. sociala medier |inlaggisociala |flera sociala

eller enskata medier och det | medier och
negativa inslag i |finns flera negativa inslag i
lokal media. negativa inslag i |flera

lokal media rikstdckande

under 2 veckors | medier.

tid eller enstaka

inslag i

rikstédckande

media.

Ekonomi Ingen paverkan |Forlust Foérlust 500 Férlust
pa ekonomin. <500 000 SEK. [000-2 000 000 (=2 000 000
Gallande budget | Vissa SEK. Storre SEK. Gallande
haller. prioriteringar far | prioriteringar far |budget racker

goras i budget. |[goérasibudget. [inte.

Leveranssékerhet | Obetydligt antal | Fatal kunder Manga antal Mycket stort
kunder drabbade 100- | kunder antal kunder
drabbade <100. |3 000. drabbade drabbade

3 000-10000. |[>10000.
Produktionen
star still.

ramen fér antingen riskhanteringsarbetet eller
kontinuitetshanteringsarbetet, sakerstall att ni anvander samma
kriteriemodell oavsett vilket perspektiv du har.

Tank pa att en kriteriemodell ofta anvinds dven inom
arbetet med kontinuitetshantering.
Om en kriteriemodell redan finns, eller om den utvecklas inom

Visualisera risker genom en riskmatris

For att underlatta att hantera, kommunicera och rapportera risker kan en riskmatris anvandas. En
riskmatris ar ett verktyg som genom tydliga fargsattningar kan ge en d6verblick av identifierade risker.
En organisations riskmatris bor utga fran de redan definierade nivaerna av sannolikhet och
konsekvens.

Om en riskmatris anvands ska denna vara val forankrad i organisationen och dess styrande dokument.
Riskmatrisen definieras i Planera-fasen av PDCA-cykeln, sedan anvands den i Genomfdra-fasen vid
riskbedomningen. Forslag pa riskmatris:



Figur 2 Se foérslag nedan
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Genom att utga fran en systematisk och cyklisk process fér arbetet med riskhantering ges
forutsattning for kontinuerlig forbattring och utveckling inom organisationens riskarbete. Bild:

GENOMFORA

Konsekvens- Risk-
analys beddmning

Forbered
arbetet

Genomfor
atgarder

Vidareutveckla Kommunicera,
arbetet testa och 6va

| vissa fall finns interna styrande dokument, exempelvis riktlinjer, som anger vilken arbetsmetod
organisationen ska anvanda for arbetet. Om inte detta finns behdver ni vdlja metod nu. Riskhantering
bor alltid genomforas i nara samarbete med personal fran den aktuella verksamheten, saval

beslutsfattare som operativ personal.



o Tank pa att gora en informationsklassning av materialet
och att resultat fran arbetet kan generera
konfidentiell information som inte ska spridas till
obehdriga.

Riskbedémning
Inom ramen for arbetet med riskhantering utgoér riskbedomning den 6vergripande processen for att:

e |dentifiera risker
e Analysera risker
e \Vardera risker

Riskbedémningen resulterar i en kartlaggning over vilka potentiella risker verksamheten eller
organisationen kan utsattas for. Den utgor ett underlag for nasta steg om riskhanteringsatgarder.

Riskidentifiering kan med férdel ske genom informationsinhamtning fran en bred representation fran
verksamheten. Detta kan exempelvis ske genom workshops, enkéter, intervjuer etc. For att identifiera
risker kan verksamheten:

e Utga fran tidigare hindelser och samla in tidigare erfarenheter fran organisationen
e Ta hjalp av data och dokumentation fran intraffade handelser och incidenter
e Ta hjalp av rapporter och andra underlag, exempelvis MSB:s riskkatalog

Tabellen nedan ar ett forslag pa hur risker kan dokumenteras i ett sa kallat riskregister.

Tabell 5 Text
Namn pa risk Kort beskrivning av risken VVem &ger risken och har
mandat att genomféra
eventuella atgarder?
Oversvamning Oversvamningar kan ske pa |Avdelningschef

grund av kraftigt regn,

stigande vattennivaer i

floder.

Foérlust av nyckelpersonal Personal med Personalchef

nyckelkompetens férsvinner

till foljd av ex avslutad tjanst

eller sjukskrivning.

Foljande fragor kan vara ledande i arbetet med att analysera och vardera risker:

o Vilka ar orsakerna till risken? Finns det flera olika scenarion som ar troliga?
e Hur stor ar sannolikheten att risken intraffar? Har risken intraffat tidigare?
e Finns det nagra sarskilda tidsramar, tidsrelaterade faktorer som

e paverkar sannolikheten?

e Vilka kan konsekvenserna bli om risken intraffar?



e Vad ar karaktaren och omfattningen pa konsekvenserna?

e Finns det nagon inbdrdes relation mellan riskerna?
e Finns det nagon pagaende atgard pa plats, och har denna fatt effekt?

Exempel pa hur en analys och vardering kan dokumenteras:

Riskanalysen ska dokumenteras pa lampligt vis. Tabellen nedan &r ett forslag pa hur risker kan
dokumenteras i riskregister. Detta exempel inkluderar enbart helt kvalitativa perspektiv.

Tabell 6 Text

Beskrivning av | Beskrivning av | Kan risken
sannolikhet konsekvens accepteras?

Namn pa risk

Oversvamning

Férlust av
nyckelpersonal

Vilka
bakomliggande
faktorer finns
som kan paverka
konsekvens och
sannolikhet av?

Oversvamningar
kan ske pa
grund av kraftigt
regn, stigande
vattennivaer i
floder

Hog
arbetsbelastning,
missndje med
kompensation,
etc.

Beskriv
sannolikheten
att risk intréffar

Troligt
Ater-kommande
handelse till féljd
av sndsmaltning
och hostregn.

Troligt

Troligt att detta
intraffar, finns
tidigare exempel
pa att
nyckelpersoner
véljer att avsluta
sin anstallning.

Beskriv
konsekvensen
av att risk
intréffar

Allvarlig
Forlust av
egendom,
skador pa
infrastruktur
(vagar, broar,
elnat)

Katastrofal
Organisationen
kan inte utféra
sitt uppdrag utan
nyckelpersoner

Beskriv huruvida
risken kan
accepteras eller
ef

Nej

Nej

Atgdrder - Hur formuleras, viljs och hanteras Gtgdrder?

e Momentet omfattar att:

e Vilja lampliga atgarder
e Formulera en atgérdsplan

Kommunicera och genomfora atgarder Momentet utgor en iterativ process for att identifiera, planera
for och vidta atgarder i syfte att hantera risker som har identifierats i riskbedémningen. | denna
vagledning anvands begreppet atgarder istallet for riskhanteringsatgarder som anvands i standarden
SS-1SO 31000:2018 Riskhantering.

| standarden for riskhantering (ISO 31000:2018) presenteras riskhanteringsatgarder och
riskhanteringsplan, vilket denna vagledning bendmner som atgarder respektive atgardsplan.

Inneborden av dessa begrepp ar desamma. Syftet med riskhanteringsatgarder (atgarder) ar
att valja och implementera alternativ fér att ta hand om risker och mgjligheter. Syftet med en
riskhanteringsplan (atgardsplan) ar att ange hur de valda atgarderna kommer att

implementeras och fdljas upp.



Baserat pa riskbedémningen identifieras atgarder for att hantera de identifierade riskerna. De
atgarder som formuleras syftar i huvudsak till att hantera risker som bedéms som oacceptabla.

Aven risker som bedéms som acceptabla kan vara foremal for &tgirder, exempelvis med bevakning
och efterkontroller eller om atgarderna beddms vara relativt enkla att genomféra eller bidra till att
flera andra risker minimeras. Det kan handla om att bibehalla och/eller férandra risker, exempelvis via
processer, policyer, utrustning, rutiner och beslutspunkt, dvs. i vilket ldge en atgéard maste vidtas.

Foljande fragor kan vara ledande vid val av atgarder:

e Kan risken undvikas? Detta kan exempelvis goras genom att inte inleda/fortsitta med den
aktivitet som ger upphov till risken.

e Kan orsaken till risken elimineras? Exempelvis kan risken fér manskliga fel elimineras med
hjalp av automatisering.

e Kan sannolikheten for att risken intraffar minimeras? Exempelvis genom nya sdkerhetsrutiner.

e Kan konsekvensen av risken minimeras? Exempelvis genom tecknande av forsakring

e Vilka fordelar finns med den valda atgdrden? Fordelarna ska vagas mot eventuella nackdelar
med atgdrden samt kostnader och insatser for inférandet.

e Kan atgarderna medfora malkonflikter fér organisationen eller verksamheten?

e Kan flera atgarder ge synergieffekter och tillsammans hantera flera risker parallellt samt
effektivisera genomférande och spara resurser?

Tabellen nedan &r ett forslag pa hur risker kan dokumenteras i ett riskregister, dar dven val av atgarder
kan specificeras:

Vilken atgédrd ska anvéndas for | Vilken befattning

x . Vilket datum ska
. att hantera konsekvenserna av | som &r ansvarig e
Namn pa risk . . .. .. .. atgarden vara
eller minska sannolikheten for |foér att genomféra .
; . oy genomférd?
risken? Motivera Kort. atgérden?
Permanent

invallning/éversvadmningsskydd

av kopplingspunkt A17, Avdelningschef | XXXX-XX-XX

Oversvamning

stadsnat.
Forlust av Lar upp flera anstallda inom Personalchef XXXK-XX-XX
nyckelpersonal aktuell arbetsprocess.

| samband med att atgarder identifieras ar det viktigt att tydliggoéra kronologisk ordning och stédjande
atgarder, som behov av utredning eller férstudie foregaende infor genomforande av en sannolikhets-
eller konsekvensreducerande atgard.

Det ar dven viktigt att forsoka bedoma effekten (kostnad och nytta) av atgardsforslaget for att kunna
beddma dess lamplighet och identifiera eventuellt kvarstaende risk. Om den kvarstaende risken inte
beddms som godtagbar behover ytterligare atgarder identifieras.

Hur sammanstdills dtgdrder?

En atgardsplan ar ett strategiskt verktyg som kan anvandas for att hantera atgarderna strukturerat.
Syftet med atgardsplaner ar att underlatta for prioritering av atgarderna, specificera ange hur de
valda atgarderna kommer att inféras och i vilken ordning. Pa sa satt far alla berérda parter kinnedom
om atgardsprocessen, vilket dven mojliggor uppfoljning av atgirderna och dess effekt.



En atgardsplan ska innehalla foljande information:

o motivering till valet av atgarder, samt de fordelar och effekt som férvantas erhallas

e vilka som ansvarar for att godkanna och infoéra planen

e foreslagna aktiviteter

e ansvarig for genomforande

e begransningar

o erforderlig rapportering och dvervakning (uppféljning)

e ndr atgarder forvantas genomforas och vara slutforda (i detta satt samtidigt en
prioriteringsniva for atgarderna)

Atgardsplanen behoéver forankras genom ett beslut fran ndgon med beslutsmandat i organisationen,
rimligtvis en ledningsgrupp. Efter att atgardsplanen ar beslutad ska den kommuniceras och delas med
varje verksamhet som berérs och sedan foljas upp i enlighet med utsatta halltider i planen.

Uppfoljningen av atgardsarbetet kan for enkelhetens skull integreras i organisationens planer och
arbetsprocesser.

Kommunicera och rapportera risker
Hur kommuniceras och rapporteras risker?

Resultatet av riskhanteringsprocessen ska kommuniceras och rapporteras till relevanta parter, bade
internt och externt.

Kommunikationen ska aven belysa varfor riskhantering bedrivs inom organisationen. Bra
kommunikation bidrar dven till att beslutsfattare far underlag for beslut samt en 6kad forstaelse for
riskhantering.

Hur risker rapporteras ska vara beskrivet i organisationens styrande dokument, till exempel riktlinje
eller rutin.

Folja upp
Hur kan organisationens arbete med riskhantering féljas upp?

Uppfoljningen kan genomféras genom foljande aktiviteter:

e Genomgang av styrande dokument, det vill sdga policy och riktlinjer for arbetet. Det innebar
att folja upp mal, arbetssatt och -metoder samt mallar och verktyg som anvands for arbetet.

e Genomgang av underlag och analyser som genererats av arbetet, till exempel riskregister och
atgardsplaner.

| den man det ar maijligt bor uppféljningsarbetet integreras med eller anpassas till andra
uppfoljningsaktiviteter inom organisationen, exempelvis genom att utgéra en del av organisationens
overgripande verksamhetsplanering och verksamhetsuppféljning (arshjul eller motsvarande).

En viktig del av uppféljningen ar att kommunicera resultatet till relevanta intressenter, sdsom ledning,
tillsynsmyndigheter, berérda verksamheter och medarbetare.

Ledningen ska regelbundet fa information om resultatet av riskhanteringsarbetet. Detta kan
exempelvis genomforas genom ledningens genomgang dar ansvarig for riskhantering presenterar en
Overgripande bild av arbetet. Genomgangen ska ge ledningen en nulagesbild av arbetet och resultera
i en inriktning for det fortsatta arbetet med riskhantering.



Kommunikation kan ske via exempelvis méten, nyhetsbrev eller interna/externa rapporter. Internt
bidrar kontinuerlig och transparent kommunikation till organisationens kultur gallande delaktighet
och ansvar i arbetet med riskhantering.

Forbattra

Hur kan organisationens arbete med riskhantering forbattras?

Att kontinuerligt forbattra arbetet med riskhantering kraver ett strukturerat tillvagagangssatt som
integrerar utvardering, revisioner och kontroller som en del av den dagliga verksamheten och det
standiga forbattringsarbetet inom organisationen.

Forbattringsarbetet sker genom att omhéanderta resultatet av uppféljningen, se ovan.

| arbetet med att forbattra arbetet med riskhantering kan organisationen stalla sig foljande fragor:

Anvands ratt arbetssatt och metod for riskhantering inom organisationen?
Finns tillrackliga resurser for att bedriva riskhantering enligt uppsatta mal?
Behover organisationen ytterligare kompetens inom riskhantering?

Finns det specifika omraden (verksamheter eller moment) som organisationen bor fokusera
pa i kommande arbete med riskhantering?

Svaret pa dessa fragor ger ingadngsvarden till fortsatt arbete med riskhanterings-processen enligt
PDCA-cykeln. Utifran resultatet av Folja upp blir nasta steg att se dver organisationens styrande
dokument, avgransning, resurstilldelning, processen/arbetssatt for riskhantering eller samordning
med andra processer i fasen Planera. Att sakerstalla kontinuiteten i den cykliska processen ar
avgorande for att uppratthalla och utveckla arbetet med riskhantering och organisationen.



