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1 Sammanfattande slutsatser

Kronofogden beddmer att en utkontraktering av hela eller stora delar av
myndighetens e-post- och dokumenthantering till Microsofts infrastruktur ar
oldmplig. Forutsattningarna enligt 10 kap. 2 a § offentlighets- och
sekretesslagen (OSL) dr ddrmed inte uppfyllda for att Idmna ut
sekretessreglerade uppgifter, vilket skulle kunna innebira ett otillatet
rojande.

Beddmningen av oldmplighet vilar pa informationens kanslighet,
svérigheter att kontrollera informationsfléden, aggregering av data, legala
risker med utldndsk lagstiftning, Kronofogdens beroende av ett enskilt
bolag, myndighetens uppdrag och det faktum att Kronofogden kan fa
tillgang till likvardiga produkter genom en lokal installation av tjénsterna.

Det bedoms ddremot vara forenligt med sekretesslagstiftningen att
Kronofogden implementerar specifika Microsoftprodukter pa ett sddant satt
att endast ett fatal uppgifter 6versiands till Microsoft.

En sadan begrdnsad implementering kan exempelvis innebira lokal lagring
av e-post, filer och dokument kombinerat med anvindning av molnbaserade
tjdnster som Microsoft Entra ID for bland annat identitets- och
atkomsthantering. Denna modell tillimpas redan av flera andra statliga
myndigheter.
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2 Bakgrund och forutsattningar for
bedomningarna

Skatteverket och Kronofogden samverkar kring it-tjdnster med stod av 15 §
forordningen (2017:154) med instruktion for Skatteverket och 8 §
forordningen (2016:1333) med instruktion for Kronofogdemyndigheten.
Samverkan innebér att Skatteverket tillhandahaller it-tjénster at
Kronofogden, bl.a. tjénsten it-arbetsplats.

Skatteverket har beslutat att genomfora ett inkdp av tjanster fran Microsoft
for produktivitet, artificiell intelligens, méten och molnplattform, samt att
infora dessa tjanster i sin verksamhet (dnr 8-133224-2025 och 8-149137-
2025).

Kronofogden har det réttsliga ansvaret for sin verksamhet dven i de delar
Kronofogden erhaller en tjdnst fran Skatteverket. Kronofogden behdver
dérfor gora en sjdlvstandig bedomning av de réttsliga forutsattningarna for
anvindning av extern it-infrastruktur.

3 Anvandning av extern it-
infrastruktur
3.1 Overgripande dverviganden

Vid utkontraktering av uppgifter méste Kronofogden navigera i ett komplext
juridiskt landskap med regler spridda i flera lagar. En noggrann juridisk
provning kréivs, dar dven sikerhetsprinciper som konfidentialitet, riktighet
och tillgidnglighet méste beaktas. Relevanta regelverk omfattar bland annat
arkivering och gallring av allmédnna handlingar, sekretess och diarieforing
enligt offentlighets- och sekretesslagen (inklusive tystnadsplikt) samt skydd
for personuppgifter enligt dataskyddsforordningen. En analys ska baseras pa
uppgifternas art, hur de hanteras samt var och av vem de behandlas.

3.2 Om sekretess vid utkontraktering

I denna analys finns det sdrskilda skél att kommentera den
sekretessproblematik som uppstdr om Kronofogden skulle utkontraktera
hela eller stora delar av sin dokumenthantering till Microsoft.
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Vid en utkontraktering som medfor att information hos myndigheten blir
tillgédnglig dven for tjansteleverantdren maste begransningarna i
offentlighets- och sekretesslagen beaktas. Grundprincipen ér att varje
myndighet ansvarar for sin egen verksamhet. En myndighet som avser att
genomfora en utkontraktering maste darfor utreda vilka slags uppgifter som
ska dverldmnas till tjénsteleverantéren och, 1 de fall det ar frdga om
sekretessreglerade uppgifter, noga 6vervéiga om det r tillatet enligt
offentlighets- och sekretesslagen.

Sekretess innebdr inte bara begriansningar av rétten att ta del av allménna
handlingar utan dven ett forbud att r6ja en uppgift, oavsett om det gors
muntligen, genom utlimnande av allmén handling eller pd ndgot annat sitt,
3 kap. 1 § OSL.

Sekretess innebér saledes bdde handlingssekretess och tystnadsplikt och
giller inte bara for uppgifter i allménna handlingar, utan dven for uppgifter
som finns hos en myndighet i handlingar som &nnu inte &r allménna.

Otillatet r6jande av en sekretessbelagd uppgift ar straffbelagt som brott mot
tystnadsplikt, 20 kap. 3 § brottsbalken.

3.21 Utkontraktering for teknisk bearbetning eller
teknisk lagring enligt 10 kap. 2 a § OSL

Av 10 kap. 2 a § OSL foljer att sekretess inte hindrar att en uppgift [dmnas
till en enskild eller till en annan myndighet som for den utlimnande
myndighetens rdkning har 1 uppdrag att endast tekniskt bearbeta eller
tekniskt lagra uppgiften, om det med hénsyn till omstdndigheterna inte ar
olampligt att uppgiften ldmnas ut. Bestimmelsen syftar till att ge
forutséttningar for myndigheter att utkontraktera sin it-drift men ar forenad
med begrésningar.

I och med att bestimmelsen giller uppgifter som mottagaren erhaller f6r
teknisk bearbetning eller teknisk lagring omfattas uppgifterna dven av
sekretess hos mottagaren, i det har fallet tystnadsplikt enligt 4 § lagen
(2020:914) om tystnadsplikt vid utkontraktering.

Av andra ledet i 10 kap. 2 a § OSL framgar att myndigheten vid provning
infor en utkontraktering av sekretessreglerade uppgifter ska bedoma om det
med hénsyn till omsténdigheterna inte &r olampligt att uppgifterna limnas
ut. Det innebir att en myndighet, innan en uppgift lamnas ut, ska prova om
det finns skél som talar emot att uppgiften 1dmnas ut.
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Lamplighetsbedomningen ar inte en friga om vad som rent allmént ar
rimligt utan ett kvalificerat réttsligt rekvisit som ndrmare utvecklas under
avsnitt 3.2.2. Om det i efterhand konstateras att det var ett olampligt
utldimnande medfor den lagtekniska konstruktionen 1 10 kap. 2 a § OSL att
det 1 stéllet har varit fraga om otillatet rojande.

3.2.2 Lamplighetsprovningen

I forarbetena till 10 kap. 2 a § OSL framhalls att en bedomning av om ett
utldmnande dr olampligt skiljer sig frdn och dr mer omfattande 4n en
traditionell intresseavvigning. Medan en intresseavvigning enbart provar
om intresset av att limna ut en uppgift viger tyngre én det intresse som
sekretessen ska skydda, ska oldmplighetsbeddmningen dven omfatta andra
omstdndigheter, sisom leverantorens forméga att skydda uppgifterna.

For att avgora om ett utlimnande &r oldmpligt behdver en rad olika
omstdndigheter beaktas. Dessa kan generellt kategoriseras enligt foljande.

e Omstindigheter kopplade till de uppgifter som overvigs att
lamnas ut

Exempelvis uppgifternas art, kinslighet, skyddsintresse och
skyddsvirde.

¢ Omstiandigheter kopplade till den uppgiftslimnande
myndigheten

Exempelvis myndighetens egen organisation och interna
rutiner.

o Omstindigheter kopplade till uppgiftsmottagaren
Exempelvis tjdnsteleverantorens tekniska och organisatoriska
formaga att skydda uppgifterna, dess lokalisering och
eventuella underleverantorer, samt om denne omfattas av en
lag- eller avtalsreglerad tystnadsplikt.

o Omstindigheter kopplade till den aktuella it-driftstjéinsten

Exempelvis tjdnstens utformning, sdkerhetsarkitektur och de
specifika funktioner som ska anvéndas.

e Omstindigheter kopplade till avtalsforhillandet

Exempelvis avtalets tydlighet géllande ansvar, sékerhetskrav,
revision och hantering av incidenter.
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e Det allminna sikerhetsliget

Bedomningar av risker kopplade till det nationella eller
internationella sdkerhetslédget som kan paverka
uppgiftsskyddet.

Det ska alltsa goras en samlad och allsidig provning av samtliga
omstindigheter som har relevans i det enskilda fallet for att sékerstdlla att
uppgiftshanteringen blir séker och forutsebar.

4 Bedomningen i detta fall

Kronofogdens bedomning: En utkontraktering av myndighetens e-post
och dokumenthantering till Microsofts infrastruktur ar olamplig.

Detta medfor att forutséttningarna enligt 10 kap. 2 a § OSL for att ldmna
ut sekretessreglerade uppgifter till en extern it-leverantor i detta fall inte
kan anses uppfyllda, vilket skulle kunna innebéra ett otillitet r6jande.

I beddmningen har hénsyn tagits till informationens kénslighet,
svérigheterna att kontrollera informationsfloden, de legala riskerna
kopplade till utlindsk lagstiftning och datadverforing, samt det faktum att
Kronofogden kan fa tillgang till likvérdiga produkter genom en lokal
installation av tjdnsterna.

4.1 Utgangspunkt for bedomningen

I denna del har Kronofogden inhdmtat underlag fran Skatteverket avseende
Microsofts tjanster. Kronofogden har inte haft ndgon egen dialog med
Microsoft.

Kronofogden ska ta stédllning till om det finns rattsliga mojligheter att
anvianda M365Apps (molnversionen), Teams, Copilot och Azure m.m.
genom anvandning av Microsofts infrastruktur for merparten av
myndighetens dokument och verksamhet.

For att prova ldmpligheten maéste ett flertal fragor besvaras. Det dr inte fraga
om allménna frigor, utan fragor som knyter an till offentlighets- och
sekretesslagens forarbeten och som &terges i1 avsnitt 3.2.2.

Fragorna stimmer delvis 6verens med det som framgar av
eSamverkansprogrammets vigledning vid utkontraktering (ES 2023-06).

6 (12)
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4.2 Fragorna

4.2.1 Ar det fraga om uppgifter av kansligt slag?

I Kronofogdens verksamhet forekommer sévil offentlig information som
mycket kdnslig information. Det omfattar uppgifter som tillhoér géldenérer,
borgenirer, sokande, férvaltare med flera. Uppgifterna kan i manga fall vara
sekretessreglerade. 1 vissa fall giller absolut sekretess for uppgifterna.

Genom bl.a. den samverkan som Kronofogden har med de
brottsbekdmpande myndigheterna, forekommer det i Kronofogdens
verksamhet uppgifter av sddan art att myndigheten inte bor overlata
radigheten dver dem.

Aven i drendehandliggningen forekommer uppgifter som ir sérskilt
skyddsvirda, trots att det inte dr fraga om sddana uppgifter som omfattas av
sdkerhetsskyddslagens (2018:585) regler.

4.2.2 Kan Kronofogden genom styrande dokument
paverka vilken information som overfors till
Microsoft?

Kronofogden har cirka 2 300 medarbetare. Aven om myndigheten skulle
besluta att medarbetarna inte féar skriva in kénsliga uppgifter eller mycket
skyddsvird information i dokument eller e-post, dr detta i realiteten varken
moijligt att verkstilla eller fullt ut kontrollera. An mindre #r det realistiskt att
styra innehallet i de dokument, eller de uppgifter i dokument, som
myndigheten skulle fé ta del av fran enskilda och andra myndigheter.
Skyddet for uppgifterna maste i en s stor verksamhet som Kronofogdens
implementeras direkt i tjinsten.

4.2.3 Kan aggregering innebara att den totala
informationsmangden blir mer skyddsvard?

Om Kronofogden skulle anvénda en privat aktors infrastruktur for stora
delar av sin e-post- och dokumenthantering, franhdnder sig myndigheten
kontrollen 6ver en mycket stor miangd skyddsvird information. Som
aggregerad skulle denna information kunna ha betydelse for fler én enbart
Kronofogden. I nuldget saknas skil att ndrmare analysera om den
aggregerade miangden uppgifter skulle ha betydelse for Sveriges sdkerhet
enligt sikerhetsskyddslagen, men det finns goda grunder att anta att
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aggregeringen innebdr att informationsméangden som helhet blir mer

skyddsvird.

424 Innebar anvandning av Microsofts infrastruktur
en risk for storningar i myndighetens
verksamhet?

Om Kronofogden anvénder Microsofts infrastruktur for sin
dokumenthantering blir myndigheten beroende av bolagets drift for att
kunna fullgora sitt uppdrag. Anviandningen av Microsofts infrastruktur
skulle darfor kunna innebéra en sarbarhet for Kronofogden.

4.2.5 Forekommer underleverantorer och kan i sa fall
skyddet uppritthallas hos dessa?

Det forekommer underleverantdrer. Det innebér att kretsen av de som fér
tillgdng till Kronofogdens information kommer att vara vidare adn specifikt
Microsoft. Dessa bolag granskas och kontrolleras av Microsoft. Nagon
avstimning med kunden sker inte, enligt den information som Kronofogden
har tagit del av. Rackvidden av Kronofogdens tillit till dessa bolag hanger
saledes samman med det fortroende Kronofogden skulle ha for Microsoft
enligt parternas avtal.

4.2.6 Ar den interna atkomsten hos leverantéren
begransad med tekniska eller med
organisatoriska rutiner?

Microsoft synes ha vélutvecklade tekniska och organisatoriska rutiner som
bor hindra intern och extern obehorig atkomst till Kronofogdens
information. Utifran detta perspektiv finns ingenting som talar mot bolaget i
fraga om utkontraktering av myndighetens it-arbetsplats.

4.2.7 Kan leverantorens geografiska lokalisering och
bindning till lagstiftning (inklusive
extraterritoriell) hindra att skyddet for
uppgifterna kan uppratthallas?

Var uppgifterna kommer att hanteras geografiskt kan ha betydelse. En viss
geografisk lokalisering hos en leverantor kan vara oldmplig med avseende
pa vissa kénsliga uppgifter. I samband med utkontraktering, och i synnerhet
nér uppgifter riskerar att overforas till tredjeland, behover
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olamplighetsbedomningen ta hinsyn till om utkontrakteringen kan leda till
att personuppgifter efter utlimnandet antas komma att behandlas i strid med
dataskyddsforordningen.

Microsoft kan savitt kint inte garantera att uppgifterna kommer att forvaras
inom EU/EES. Bolaget dr ocksd amerikanskt. USA har ett annat regelverk
an EU vad giller skyddet for privatlivet, vilket kan paverka skyddet for
uppgifterna. Hartill kan amerikanska myndigheter, med bindande verkan
enligt amerikansk lag, bereda sig tillgang till Kronofogdens uppgifter.

Kronofogden skulle i vissa fall inte ens fa vetskap om att informationen har
lamnats ut till amerikanska myndigheter och har ingen mojlighet att
Overklaga ett sadant beslut. Denna risk ska inte 6verdrivas men behover
beaktas inom ramen for ldmplighetsbedomningen.

4.2.8 Hur paverkas Kronofogden om
dataskyddsavtalet mellan EU och USA
underkanns?

Sedan 2023 finns ett beslut om adekvat skyddsnivé for USA. Beslutet &r
baserat pa en 6verenskommelse mellan EU och USA om hur

personuppgifter som dverfors fran EU- och EES-ldnderna ska skyddas 1
USA, det si kallade EU-U.S. Data Privacy Framework.

Adekvansbeslutet ger svenska myndigheter rétt att dverféra uppgifter till
Microsoft i de delar uppgifterna fors vidare till USA.

Dataskyddsavtalet mellan EU och USA har vid tvé tidigare tillfdllen
underkénts av EU-domstolen. Ett barande skél har varit att enskilda i
Europa saknat tillrdckliga mojligheter till effektiva riattsmedel géllande hur
deras personuppgifter behandlas av amerikanska myndigheter.

I det nya beslutet om adekvat skyddsniva for USA lyfter EU-kommissionen
sarskilt fram Privacy and Civil Liberties Oversight Board som kontrollorgan
for att sdkerstélla att personuppgifter som dverfors till USA behandlas pé ett
tillfredsstédllande sétt. Som Integritetskyddsmyndigheten har redogjort for
finns dock en del omstindigheter som skapat fragetecken kring
kommissionens beslut om adekvat skyddsniva.! Detta medfor en osikerhet

! https://www.imy.se/blogg/overforing-av-personuppgifter-till-usa-vad-galler/, kontrollerad
2025-05-09.




€ Kronofogden

10 (12)

om EU-domstolen vid en ny prévning skulle underkdnna kommissionens
beslut.

Det dr svart att spekulera kring utfallet men om beslutet upphavs pa nytt
skulle den nuvarande réttsliga grunden for 6verforing av uppgifter till USA
upphora, vilket skulle begransa Kronofogdens formaga att anvdnda
tjdnsterna.

4.2.9 Kan Kronofogden genom en s.k. exit-strategi
lamna tjansten?

Om Kronofogden anvénder Microsofts infrastruktur for sin
dokumenthantering blir myndigheten beroende av bolagets drift for att
kunna fullgora sitt uppdrag. Det gar delvis att minska riskerna for ett sadant
beroende genom att myndigheten har en 16sning for avbrott 1 tjansten och en
sa kallad exitstrategi. Det bor dock beaktas att Kronofogdens verksamhet de
facto kommer att utsittas for vissa storningar, beroende pé hur vl en sddan
strategi kan tillampas.

4210 Ger en allsidig bedomning utfallet att ett
utlamnande inte ar olampligt?

Kronofogden ser betydande svarigheter med att fullt ut kontrollera vilken
information som 6verfors till Microsofts infrastruktur, bade internt fran
medarbetare och externt fran enskilda och andra myndigheter.

En &vergéng till Microsoft for e-post och dokumenthantering skulle
innebdra att en stor méngd aggregerad data, som dédrmed blir mer
skyddsvérd, hamnar utanfor myndighetens direkta kontroll.

Denna situation kompliceras ytterligare av att Microsoft, som amerikanskt
bolag, dr understéllt amerikansk lagstiftning, vilket kan medfora att
amerikanska myndigheter fér tillgang till Kronofogdens uppgifter, ibland
utan svensk insyn. Till det kommer omstdndigheten att bolaget har flera
underleverantorer i en struktur och geografisk spridning som ar svar for
Kronofogden att 6verblicka.

Beroendet av Microsofts tjanster medfor en risk for Kronofogdens forméga
att utfora sitt uppdrag om tjénsterna av olika skil blir otillgéngliga. Den
nuvarande rittsliga grunden for datadverforing till USA &r osdker. Ett nytt
underkénnande skulle begridnsa anvéindningen av tjinsterna. Att
implementera en fungerande exitstrategi fran ett sddant system beddms
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ocksa vara komplext och skulle sannolikt medfora storningar 1
verksamheten.

Redan dessa omstdndigheter talar mot en utkontraktering av Kronofogdens
it-arbetsplats till Microsoft. Hartill far beaktas att Kronofogden inte enbart
ska ta hdnsyn till de uppgifter som genereras i myndighetens egen
verksambhet, utan ocksa uppgifter som myndigheten far ta del av genom sina
kontakter med utomstaende och andra myndigheter. Kronofogden blir inte
alltid 1 forvag underriattad om innehéllet 1 dessa dokument, och myndigheten
skulle ddrmed 6verfora detta innehill till Microsofts infrastruktur.

En viktig faktor i bedomningen dr att Kronofogden kan utfora sitt uppdrag
med 1 stort sett likvirdiga produkter genom en lokal installation av
tjansterna. Det finns saledes inget avgorande behov av att exponera
myndighetens information for ett enskilt bolag.

Vissa funktioner, sésom anvindning av stora sprakmodeller (AI) som
mojliggdrs genom extern databehandling, skulle vara fordelaktiga, men i
avvigningen mellan de intressen som sekretesslagstiftningen syftar till att
skydda och de nyttoeffekter som myndigheten skulle fa tillgang till genom
att Overldmna stora och kénsliga informationsméangder till Microsoft, talar
overviagande skil mot en sadan utkontraktering.

Under sadana forhallanden framstar det som oldmpligt att Kronofogden
frinhinder sig radigheten 6ver myndighetens uppgifter till Microsoft. Om
rekvisiten 1 10 kap. 2 a § OSL inte uppfylls, saknas grund for att fverldmna
sekretessreglerad information till Microsoft. En utkontraktering skulle under
sadana forhéllanden vara otillaten.

5 Utkontraktering av Kronofogdens
it-arbetsplats i 6vriga delar

Den bedomning som nu gjorts tar sikte pa utkontraktering av hela eller stora
delar av Kronofogdens it-arbetsplats genom extern behandling av dokument
och e-post.

Det ar dock forenligt med sekretesslagstiftningen att Kronofogden
implementerar de aktuella produkterna pé ett sddant sétt att endast ett fétal
uppgifter 6versdnds till Microsoft. Detta kan exempelvis ske genom en
kombination av lokal lagring av e-post, filer och dokument samt anvindning
av Microsoft Entra ID for bland annat identitets- och atkomsthantering. Det
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ar ockséd den implementering som ett flertal statliga myndigheter har

tillampat.

Soheil Roshanbin



