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Standarder

» elDAS, EU 910/2014

* DIGG, Normativ Specifikation och Tekniskt Ramverk
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Typer av underskrifter

« Enkla Underskrifter
«  Alla typer av underskrifter som inte ar Avancerade eller Kvalificerade
«  Stor variation, kan vara stamplingsunderskrifter etc.
. Anvands till arenden av enklare natur eller icke kansliga uppgifter
. Rekommenderas normalt inte for offentlig férvaltning, mer vanlig i privat sektor

 Avancerade Underskrifter
. Unikt knuten till undertecknaren
. Kan inte andras i efterhand
«  Anvands vid krav pa sakerhet, vem som skrivit under, vad som skrivits under
. Rekommenderas normalt for offentlig forvaltning och inom vard och omsorg

« Kvalificerade underskrifter
. Samma som Avancerade men underskriften ar gjord med ett kvalificerat certifikat
«  Finns listade pa EU Trusted List
« Anvands vid internationella kontakter eller om verksamheten kraver det
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Olika begrepp

« Fristaende underskriftstjanst, kan kopplas mot olika elD-utfardare

« Avancerad elektronisk underskrift, kan valideras elektroniskt till den person som
har skrivit under dokumentet

« Sjalvbarande, det underskrivna dokumentet innehaller i sig sjalvt nédvandig
Information for att kunna valideras enligt standarder, ingen koppling till
leverantorsspecifika system kravs

* Integriteten ar sakrad, det underskrivha dokumentets integritet ar sakrad via sin
hash-summa, om dokumentet &ndras gar det inte att validera

* Inkrementell underskrift, mojlighet att tillféra flera underskrifter till ett redan
underskrivet dokument

* Indirekt signering, ger mgjlighet till underskrifter utan att dokumentet lamnar
bestallarens IT-milj6



—> Exempel PAJES

PDF Advanced Electronic Signature (PAdJES)
« Arkiverbart format (Riksarkivet PDF/A-1b) *

« Namnet pa den som skrivit under star i den
elektroniska signaturer (inte leverantoren av
underskriftstjansten)

« Long term validation (LTV) ar aktiverad *

* Utover "ren” PAJES
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SignPort Olika komponenter

Underskriftsportal
. E-tjanst (webbtjanst) for att hantera underskriftsuppdrag, skapa/skriva under

«  Stodtjanst
. Dokumentbearbetning i samband med underskrift
. Lagger till visuell signatursida, konvertera till PDF/A-1b, berdknar hash-summa
. Monterar in svaret fran underskriftstjansten i dokumentet

«  Fristaende Underskriftstjanst (med Certifikatstjanst)
Genomfdr sjalva underskriftsoperationen

* Legitimeringstjanst (IdP)
. Kopplar mot elD-utfardare pa standardiserat satt (SAML2)

knowit



1.

SignPort Arkitektur med integrationspunkter

Integration mot
Underskriftsportalens
backend

Integration mot
Stddtjanstens API

Integration mot Fristaende
Underskriftstjanstens API

Anvdndare Via web-browser
!
e-tjanst / Underskriftsportal
Underskriftsportal Backend
Frontend

Driftas hos Kund
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elD-utfardare II

o
w‘

~
Databas
Underskrifts

uppdrag

Eller hos Knowit

Legitimeringstjanst, |dP

Stodtjanst Fristdende Certifikatstjénst
Underskriftstjagnst ~ HSM FIPS 140-2
Level 3
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1 Underskriftsportalen

Integration mot Underskriftsportalens backend

« Hybrid mellan E-tjanst och Underskriftsportal
« E-tjansten agerar "handlaggare” i Underskriftsportalen via API

« Underskriftsportalen hanterar all kommunikation med de som ska
skriva under

« E-tjansten behover minimal funktion for att &nda kunna skapa en
Avancerad Elektronisk Underskrift

« Lampligt nar paverkan pa e-tjansten ska bli sa liten som mojligt
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2 Stodtjansten

Integration mot Stodtjanstens AP

« E-tjJansten hanterar all kommunikation med handlaggare och
undertecknare, en grafisk profil

« E-tjansten styr sjalv helt vilka funktioner som ska anvandas

« DIGG har en referensimplementation av Stodtjanst som ger
grundfunktionerna i API.et
(ofta dnskas fler funktioner och de &r da inte standardiserade)

« Lamplig for e-tjanster dar mgjlighet till full integration kan goras
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3 Fristaende Underskriftstjanst

Integration mot den Fristaende Underskriftstjanstens API

« E-tjJansten hanterar all kommunikation med handlaggare och
undertecknare och hanterar all dokumentbearbetning

« APIl:et ar standardiserat | DIGGs Tekniska Ramverk

« Lampligt for e-tjanster som har egen stddtjanstfunktionalitet och som
vill vara kompatibla med flera leverantdrer av Fristaende
Underskriftstjanst
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Fragor?
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Referenser

e DIGG
e https://www.digg.se/

« elDAS, EU 910/2014

o https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=celex%3A32014R0910#d1e1970-73-1

- PTS Vagledning vid val av underskrift

 https://pts.se/internet-och-telefoni/elektroniska-underskrifter/vagledning-vid-val-
av-elektronisk-underskrift/
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2 Vill ni veta mer

Magnus Kardell
Produktagare SignPort

magnus.kardell@knowit.se
+46761498960
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