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HORCAN MEAKER BuSINESS GEP 23, 28

A Danish City Built Google Into Its Schools—Then Banned It

An 8-year-old’s YouTube snafu—and one unlikely parent activist—

PRIME DAY DEALS
ors

Al Tested and Revie:

sparked a nationwide debate on the tech giant’s ubiquity and han dling of childr

PENGE

Pludselig var Jespers son
pa Youtubeé, uden foreel-
drene vidste det - nu
udtaler Datatilsynet
alvorlig kritik

Elever i Helsingar Kommune havde ikke andet valg end at bruge
Chromebooks. Men der var ikke styr pa datasikkerhed.
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2019: Klagomal till Datatilsynet

2021: Forelaggande - Helsingbrs skolor

2022 Juli: Foérbud - Helsingdrs skolor

2022 Aug: Forbud uppdaterat

. 2022 Sept: Férbud havs - Férelaggande kvarstar

Chromebook-saken i 2023 Jan — Juni: Dokumentation skickas fran KL & Google
danska skolor 2024 Jan: Forelaggande - foljer ej skollagen

2024 Juli: Avtal KL — Google

2024 Juli: Avtal godkannes av Datatilsynet
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Chromebook-saken i

danska skolor
- forelaggande
2022

JULI 2022
* Tredjelands 6verforing

e Google anvander uppgifter for eget syfte
e Riskbedomning var otillfredstallande

AUGUSTI 2022

e DPIA var otillfredstallande

e Riskbeddmningen var otillfredstallande
* Google sags enbart som dataprocessor

SEPTEMBER 2022
skjuts fram till November 2022
* Erkannande av hoga risker
* Erkannande av olagligt bearbetning

* Begdran om forhandssamrad (artikel 36
GDPR)
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SEPTEMBER — NOVEMBER 2022:

11 problem beskrevs och atgarder definierades

Huvudfragor:

« Ge en tydlig forstaelse for dataflodet for att kunna
gora en ordentlig riskbedomning och
konsekvensbedomning

Kontrakten bér aterspegla den tydliga forstaelsen av:

* Transparens behovs

Dataflbdet bér visa:

« Vem ar personuppgiftsansvarig och
personuppgiftsbitrade? Av vilka data? | vilket syfte?

« Var behandlas uppgifterna (6verforing till tredje
land)?

Nya dokument inlamnade av kommunerna; Memo,
29 bilagor, ingen ny DPIA, uppdaterade avtal, "/memo
of disclosure”

Chromebook-saken i

danska skolor
- forelaggande
2022
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Chromebook-saken i

danska skolor
- forelaggande
2022

November 2022 — juli 2023

Dialog med Datatilsynet om framst den rattsliga
grunden for utlamnande av uppgifter till Google i
egenskap av personuppgiftsansvarig.

De data som diskuterades var tjanstedata — Inte
kunddata.

Ny dokumentation och argumentation kring den
juridiska inlamnad juli 2023.

| det inskickade materialet konstaterar kommunerna
att det finns ett uttamnande av personuppgifter som
Google anvander for egna andamal.
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Chromebook-saken i

danska skolor
- forelaggande
2024

53 danska kommuner fick ett forelaggande i februari
2024 fran Datatilsynet gallande anvandningen av
Google Workspace i grundskolor

Arendet kokar ned till att Datatilsynet bedomt att det
inte finns nagon rattslig grund for att lamna ut
personuppgifter till Google.

Beddmningen ar ocksa att den danska grundskolelagen
inte tillrackligt tydligt ger kommunerna ratt att lamna ut
elevernas uppgifter i syfte att underhalla och forbattra
tjiansten.

Kommunerna hade nu fram till den 1 augusti 2024 pa
sig att folja forbudet, och senast den 1 mars ska de
anmala hur de tanker folja det.
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Kommunerna ska sakerstalla rattslig grund for
behandlingen genom att:

« Att kommunerna inte langre lamnar ut
: personuppgifter till Google for dessa andamal.
Datatllsynet Detta kommer sannolikt att krava att Google

pekar pa tre losningar

utvecklar ett tekniskt alternativ for att de aktuella
datastrommarna ska kunna fangas upp.

- forlaggande 2024

« Att Google sjalvt avstar fran att behandla
uppgifterna for dessa andamal.

 Att det danska folketinget tillhandahaller en
tillrackligt tydlig rattslig grund for utlamnande for
dessa andamal.
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Perioden Januari 2024 — juli 2024

« Google gick med pa att andra sin
sekretesspolicy for Workspace for utbildning
och webblasaren Chrome och
operativsystemet

« Andamalen med anvandningen av Tjanstedata
har fortydligats i avtalen med kommunerna

Vad har andrats?
- kommunernas ord

« Servicedata anvands nu for att leverera och
underhalla tjanster, och forbattra sakerheten
och tillforlitligheten for de tjanster som i stallet
for att forbattra tjansterna i allmanhet

Kalla: Kombit/KL
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« Kommunerna har .... till Datatilsynet uppgett att de
sarskilt kommer att avsta fran att anvanda tjanster
dar behandlingen av personuppgifter sker i tredje
land dar det inte finns nagot vasentligen likvardigt
skydd for de registrerades rattigheter.

« Datatilsynet anser att detta ar positivt och maste

- ocksa i detta avseende notera att for att kunna

Datatllsynets anvanda de utvalda produkterna och tjansterna
maste de enskilda kommunerna ha avstatt fran och
stangt dessa tjanster.

« Datatilsynet har bett EDPB om yttrande kring den
personuppgiftsansvariges dokumentations-
skyldighet for personuppgiftsbitradets anvandning
av underbitraden. Nar detta uttalande ar tillgangligt
raknar den danska dataskyddsmyndigheten med
att gora en slutlig bedomning.

slutord:
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Avtalet mellan
KL och Google

D I

Goagle Canfidential

Google aplyser | Google Privacy Policy de registrerede om,
personoplysninger og il huilke form

Google har desuden apdateret Contract Summary (bilag 31), 54 st
aftaler og privacy notices fremgér.

Der er | avrigt | begge kentrakttillaeg foretaget yderligere konsekve
primaert Cloud Data Processing Addendum, samt af hensyn til at k
underskrift af kommuneme.

Kantrakitili=ggene erbliver labende sendt fil underskrift i kommun
1. august 2024,

Det vedlagte videragivelsesnotat bilag 16, skal siledes imses | lys
januar 2024, samt de implementerede begransningsr | Googies a
Videregivelsesnotatet i bilag 16 er saledes ikke opdateret

ID# | Problemstilling
a Det er uklart i hvilket omfang
kommunen har hjemmel til at

Qverordnet opgave
Aldaskning af i hvilket

B4 baggrund af ovenstiende skal kommuneme — i det omfang det er nadvendigt - o
oplysningsteksten til elever (oplysningspligt, jf. artikel 13), sa det tydeliggeres. at der
Google.

OPDATERING JUNI 2024:

Som falge af Datatisynets pabud af 30. januar 2024, vil Google fremover afsté fra al
de foemal, som der ikke er lovhjemmel t

Det sker pd folgende made:

af 3 Google
Kontrakttillagget for Google Workspace (bilag 9} er of

Datatilsynets afgerelse af 30. januar 2024

Google oplyser i Google Cloud Privacy Nofice de registrerede om Goagles behanc
et supplement til Google Cloud Privacy Netice, findes "Privatlivspolitk for Google |
som & reftet med de registrerede, som har en Gaogle Workspace for Education k¢
privativspolitik er opdaterst med henblik pa at tydeliggere og begrense fil hvilke f
service data, Heraf fremgér det (sfter opdateringen), at service data bruges fil at le
fienester, som skoler og elever bruger, samt fil at forbedre sikkerheden og palideliy
Privatiivspolitik for Google Workspace for Education kan findes her: Googie Works
Privacy Notice og formalsbegrasnsningen framgdr af afsnittet “Dine oplysninger: |
indsamier, og hvordan vi bruger dem” nesrmere de to sidste afsnit under “Ker/

radgivet om ikke at anvende yderligere fienester.

Bagras al Google Chrome (OS og Browser)

ing af behandingsfors

Kontrakttilaaget for Google Chrome (bilag 10) er opdateret,

u-du_agwa oplysninger tl Gnsme til falgende

give op 1il Google til
feigende

AUP, billing og avervagning af

+ AUP, billing og gning af
eller hvorvidt Geogle er forpligtet til at behandle
disse oplysninger jf. art. 28, stk. 3, litra a, som folge af

retlige forpli

Google har redegjort nasrmere for behandlingsaktiviteterne AUP, billing og overvigning af postkasser | bilag
20 (Overview of Certain Processing Activities Google Workspace). Af samme bilag fremgar desuden, at
Google behandier oplysninger | relation til CSAM (Child Sexual Abuse Material).

som instruks under databehandleraftalen.

17

Det er pa afiaringsmedeme med Google og Googles advokat Plesner fastiagt, at AUP-behandiingen sker

Dette er ensbetydende med. at kommuneme ikke skal iagttage kravene om overforsler til tredjelande, men i
stedet skal pase, at der er etableret passende behandlingssikkerhed | medfor af GDPR art, 32,

1 den forbindelse er der udarbejdet en risikovurdering, som vurderer, at den samlede risko knyttet til en
potentiel af tilen

lav, og at der pa det grundiag ikke er behov for yderligere reduktion af den samlede risika, jf. bilag 30
(Risikovurdering vedr. anmodninger fra 3 i ).

OPDATERING JUNI 2024:

Som felge af de yderligere opdateringer | kontrakttilaeg 8, som beskrevet nedenfor, fremgér de ovenfor
beskrevne endringer ikke af punkt 6.4, men af punkt 8.3, Der er ikke sket esndringer i indholdet i punkt

1D# | Problemstilling Overordnet opgave

Det er ikke tydeligt hvilke Det skal tydefiggares hvilke underdatabehandlere der
underdatabehandlere der anvendes | benyttes til hvilke core services.
hett konkret i hvilke situationer.

@

Google har, som 0gsa beskrevet under opgave 4, udarbejdet et overblik over hvilke underdatabehandlere,
der anvendes i forbindelse med Workspaee for Education og Chrome Education Upgrade, [f. bilag 11
(Subprocessors Overview Google Workspace) og bilag 12 (Subprocessors Overview Chrome). Google:
beskriver her, hvilke opgaver der leses af ~ dette fremgar af tabel.
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kommer, at det alene er skolemes administratores, der kan anmode om andre fienester, og at skoleme
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Kommunen.EX

Stadig sarbare: 22 kommuner vil ud af tech-giganters
greb

Open source alternativ til Googles og Microsofts skolelesninger kan veere forste skridt pa vejen mod
storre natheengighed af tech-giganter, ogsa uden for skolen.

‘IIH

Alternativet
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Alternativet

Del 1 Juni 2025 - Juli 2026

Fundraising

@konomien til at gennemfare
foranalysen sikres igennem tilsagn fra
myndigheder.

Rekruttering af projektleder

Den gennemgaende projektledelse
rekrutteres og tilknyttes projektet.

Proof of concept

Mulige softwarepakker testes med det
formal at dermonstrere funktionalitet og
muligheder. Testen skal vise om
teknologien fungerer som forventet og
lever op til kravene.

Juni - Juli
2024 w

Aug. - Sep.
2024

Okt. - Dec.
2024

Dec. - Maj
2024-25

Jumni - Juli
2025 @

Stop eller fortsaet

Projektorganisation etableres
Midlertidig projektledelse tilknyttes og
styregruppe + koordinationsgruppe
konstitueres, Der tilknyttes endvidere
et Advisory Board til projektet.

Foranalyse

- Behovsafdakning
- Kravspecifikation
- Markedsdialog

- Jura

Afrapportering

Foranalyse og PoC afsluttes med en
konklusion og anbefaling til videre
forlob.
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Del 2 Juli 2025- Nov 2026

Fundraising ‘ Indkg@bsproces forberedes
Dkonomien til at gennemfore projektet @ Juni - Sep. % Processen med at udbyde opgave og
og realisere den fardige lgsning sikres 2025 indkabe de nodvendige ydelser
igennem tilsagn fra myndigheder. forberedes.

Udbud og valg af leverandgrer

Sep. - Now.
Udbudsproces gennemfores og valg af =1 2025
samarbejdspartnere foretages.
Jan. - Maj " Udviklingsprojekt
2026 Lgsningen udarbejdes.
S Test og overdragelse
uni - Juli
2026 2= Owverdragelsestest udferes og version
I t t ~ t 1.0 lanceres.
Ibrugtagning . Aug. - Sep.
Lasningen udrulles efter en balgeplan. 2026
Overdragelse til
driftsorganisation B Sep. - Now.
Lasningen overgar fra projekt til 2026
produkt | O52s governancemodel.
Vedligehold og videreudvikling
Now. - —~ ) )
006 (5 Lesningen vedligeholdes og
videreudvikles via O52-fellesskab ﬁ

N
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Datatilsynet 2024-01-30: Datatilsynet giver pabud i Chromebook-sag
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/jan/datatilsynet-giver-paabud-i-chromebook-sag
Datatilsynet 2024-07-05: Kommunerne efterlever Datatilsynets seneste pabud
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/jul/chromebook-sagen-kommunerne-efterlever-
datatilsynets-seneste-paabud-

Sammen skaber vi et alternativ til Google for Education, Office 365 og tilsvarende platforme
https://www.0s2.eu/os2skole

o
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