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Al-anvandning — vad behdver myndigheten @)
tanka pa?




Rattsliga fragor som kan aktualiseras



Rattsomraden som kan aktualiseras

* Al-férordningen
— Al-system
— Riskniva
— Dokumentationskrav
* Kompetensomrade
— Legalitetsprincipen — en myndighet far endast vidta atgarder som har stod 1 rattsordningen
— Proportionalitetsprincipen

* God offentlighetsstruktur
— Allmanna handlingar, diarieforing, gallring och arkiv
— Upphovsritt och vidareutnyttjande av data



Rattsomraden som kan aktualiseras @)

* Personuppgifter
— Rattslig grund
— Registrerades rattigheter
— Krav pa dokumentation
— Tekniska och organisatoriska atgarder
— Konsekvensbedomningar
— Dataskyddstérordningens principer for behandling av personuppgifter maste beaktas.

Service tillganglighet, arendehantering
— Kommunicering, partsinsyn, dokumentation

— Sprak

Informationssikerhet
— Informationsklassning, hot- och riskanalys

Upphandling och konkurrensfrigor
— It-villkor — dgandeskap, exit

Drift och forvaltning
— Ansvarstragor



Nagra sarskilt intressanta rattsfragor @)

* Transparens och forklarbarhet
* Automatiserade beslut

* Diskriminering

* Ansvar

e Testverksamhet




Transparens och forklarbarhet @

* Vid Al-anvandning behover det sakerstallas att myndigheten klart och tydligt kan redogora
pa vilka grunder ett beslut har fattats enligt forvaltningslagen.

* Behover sakerstallas att myndigheten behandlar personuppgifter pa ett lagligt, korrekt och

oppet satt och ger tydlig information om den behandling av personuppgifter som sker enligt
dataskyddsforordningen.

* Artikel-29-gruppens riktlinjer automatiserat beslutsfattande och profilering. Behovs
nodvandigtvis inte en komplex forklaring av de algoritmer som anvands eller att lamna ut
den fullstindiga algoritmen. Men den information som tillhandahalls bor vara tillrackligt
heltackande for att den registrerade ska forsta skalen till beslutet.

* Ju mer avancerad Al desto mer komplex blir frigan om transparens och forklarbarhet.




Automatiserade beslut @)

* Med automatiserat beslutsfattande avses beslut som fattas maskinellt utan att nigon enskild
betfattningshavare pa myndigheten tar aktiv del 1 sjalva beslutstattandet 1 det enskilda fallet.

* Automatiserade beslut kan fattas med eller utan profilering. Vidare kan profilering ske utan
att det fattas ett automatiserat beslut.

* | dataskyddsforordningen finns regler som begrinsar mojligheten att anvanda Al for
automatiserat beslutsfattande.

* Undantag 1 forvaltningslagen.




Diskriminering @)

* Risk for diskriminering vid Al-anvandning kan uppsta t.ex. pa grund av
— bristande kvalitet 1 data,
— bristande traning av Al
— bristande transparens och svarta lador.

* Vid en Al-anvindning behéver de olika formerna for diskriminering beaktas och anviandningen av Al bedémas
utifran samtliga diskrimineringsgrunder 1 diskrimineringslagen (2008:567).




Ansvar @)

e Ansvar:

— Hantering av risk for krankningar av grundlaggande fri- och rittigheter (inklusive skydd av
personuppgifter, integritet och icke-diskriminering)

— men aven reglering av konsumentskydd, produktsakerhet och produktansvar (inklusive
reglering av person eller sakskador).

* I dataskyddsforordningen har den personuppgiftsansvarige ett ansvar for och ska kunna visa
att principerna f6r behandling av personuppgifter efterlevs. Overtridelser av
dataskyddsforordningen kan medfora sanktioner, inklusive administrativa sanktionsavgifter
och/eller att skadestind beho6ver betalas till personer som lidit skada.

* Al-forordningen har liknande sanktionsmojligheter som 1 dataskyddstorordningen.

* Det ar viktigt att ansvarsforhallandena sikerstalls och att det ar tydligt vem som bar ansvaret
vid en Al-anvandning.




Testverksamhet @

* Behov:

— Utveckla algoritmer, trina modeller, optimera parametrar, validera kvalitet pa data och
modeller m.m. inom en utforskande aktivitet, infor ett beslut om eventuellt genomforande
1 verksamheten

— Testa en Al-produkt innan inforskaffande
— M.m.

* Ur juridiskt perspektiv saknas ofta betydelse om det ar friga om en behandling 1 testmiljo
eller produktionsmilj6 och samma rattsomriaden aktualiseras.

* Informationsmangden avgorande.
* Fragor om rattslig grund, transparens, konsekvensbedomning m.m. aktualiseras.

* Al-regulatoriska sandlador.




Hur kommer de juridiska fragorna in
vid anvandning och utveckling av Al?



Tva framgangsfaktorer

* Tillimpa en utvecklingsprocess/anskaffningsprocess

* God kontroll och styrning pa sin data



Generell utvecklingsprocess

* Initiala 6vervaganden infér en
Al/ML-utveckling
* Beskrivning av de olika

utvecklingsstegen

©)

O
O
O

O

Identifiera och samla in data
Forbereda data

Valja algoritm, modell

Triana, validera och testa samt
utvardera och finjustera
Forbereda f6r produktion
och forvaltning samt
driftsatta

* Overvakning och
livscykelhantering av Al-system 1

produktion och forvaltning

Initiala
overviaganden

Overvakning och
livscykelhantering

Forbereda for
produktion

Trina, validera,
testa, utvardera

Identifiera data

Forbereda data

Vilja algoritm



Utvecklingsprocess @)

Initiala Overvaganden infér en Al-utveckling Overvakning och livscykelhantering av Al-system
| forvaltning och produktion
Inom uppdraget? Kan vi? Bor vi?

Drift Utvardering

Legalitet Inforskaffa?
Uppfoljning Overvakning

Utvecklingsstegen

Identifiera data Forbereda data Valja algoritm Trana, validera, testa, utvardera Forbereda for

Datakallor V"l :U forsl : i\/ iabl ! :R ! Larande |I Rittslig grund, produktlon
'V]_)\J i tiors (ai E_ ariab eri E ensa: Vilket problem ska losas? algoritm sakerhet m.m.
‘. Eé ¥4 ] . i e Ansvar
L ! Overvakad, : ranings- 3
- ReEs)g grme, — oovervakad, . data —_— Budget
s | o ] ‘

kvalitet m.m.

forstarkning RN A R A
. Do ! : ! : Modell klar :
_________________________________________ P Trdna | Validera ! gyt Testa | g 5r Riskanalys
Anvandning, rittslig grund, E Dela upp data for i Forklarbarhet i modell . ' modell : i modell produktion % e
i .m. | traning, validerin i Icke-diskriminering | T T AT IOy Y N ommunikation
kvalitet m.m ] 8 8 : & Utvafdera/ Utvirdera/ Utvardera/
, och test . - - s
___________________________ Finjustera Finjustera Finjustera

T T Iterera tills modellen ar tillrackligt bra




Forklarbarhet, tillforlitlighet och icke- @
diskriminering

* Komplexa modeller med lag forklarhet resulterar ofta 1 noggrannare forutsagelser, varfor valet av algoritmen
ofta innebar en avvigning mellan hog torklarbarhet och hog traffsikerhet

* Generell forklarbarhet respektive individuell forklarbarhet

* Tillforlitlighet innebar att egenskapsvariablerna t.ex. ger en hog andel korrekta klassificeringar och en ldg andel
felaktiga klassificeringar for en grupp utan jamforelse med vad som giller £6r en annan grupp

* Med icke-diskriminering (fairness) menas istallet att varken direkt eller indirekt diskriminering férekommer

* Nair man maiter forekomst att diskriminering maste det tas 1 beaktande att det kan finnas flera intuitivt giltiga
definitioner av icke-diskriminering och att definitionerna inte kommer att peka at samma hall




Datahantering och informationsstyrning @)

Informations Informations
God klassa agarskap w
forvaltning
: God kontroll
ana(?y by och styrning av Dataprodukt
Design datal
! Arch1v1.ng Datakatalog @
by Design




Summering

Identitfiera fragestillningarna — juridiska och andra

* Bemanna med ritt kompetens — laginsats!

Gemensam begreppslara

Tillimpa en utvecklingsprocess/anskaffningsprocess

God kontroll och styrning av data/information




Nagra av eSams produkter inom Al och data @)

* Checklista Rittsliga forutsittningar 1 utvecklingsinsatser 2.0

* EBES2022-01 Vigledning Pseudonymisering av personuppgifter

* ES2022-02 Vigledning Bed6mning och utveckling av chattbotar

* ES2022-07 Vigledning Innovation i en myndighet

* ES2023-04 Rad praktisk anvindning av vagledning f6r innovation
* ES2022-06 Promemoria En modern registerforfattning

* ES2022-08 Checklista Juridik vid anvandning av Al

* ES2022-03 Rapport Samverkan kring tillimpad Al

* ES2023-2 PM Stordataanalyser och datasj6ar - begrepp och rittsliga forutsattningar

* ES2023-05 Rad Intern kommunikation och anvindning av Al-baserade chattbotar

* ES2024-01 Rapport Al — Utvecklingsprocessen och data
e ES2024-08 Rapport Stirkt f6rméga till Al i samverkan

* ES2024-09 Rapport Referensarkitektur: Datahantering och utbyte av data mellan myndigheter

* ES2024-10 Rapport Beskrivning av datakatalog

¢ ES2024-11 Rapport Dataprodukt och dataproduktsspecifikation
* ES2024-14 Delrapport Al-regulatorisk sandlada — en forsta iteration



https://www.esamverka.se/download/18.1d126bc174ad1e6c39cb0b/1562066744454/Checklista%20R%C3%A4ttsliga%20f%C3%B6ruts%C3%A4ttningar%20i%20utvecklingsinsatser%202.0.pdf
https://www.esamverka.se/download/18.2191f2561817fd04d7c4fe6a/1656583867894/ES2022-01%20V%C3%A4gledning%20Pseudonymisering%20av%20personuppgifter.pdf
https://www.esamverka.se/download/18.1ec521a61817ffb56511acf3/1655993640430/ES2022-02%20V%C3%A4gledning%20Bed%C3%B6mning%20och%20utveckling%20av%20chattbotar.pdf
https://www.esamverka.se/download/18.69a52ba187080ee2db15539/1679662866710/ES2023-04%20R%C3%A5d%20praktisk%20anv%C3%A4ndning%20av%20v%C3%A4gledning%20f%C3%B6r%20innovation.zip
https://www.esamverka.se/download/18.2191f2561817fd04d7c4fe6c/1656583915057/ES2022-06%20Promemoria%20En%20modern%20registerf%C3%B6rfattning.pdf
https://www.esamverka.se/download/18.2191f2561817fd04d7c4fe78/1656583943622/ES2022-08%20Checklista%20Juridik%20vid%20anv%C3%A4ndning%20av%20AI.pdf
https://www.esamverka.se/download/18.2191f2561817fd04d7c4fe52/1656583764475/ES2022-03%20Rapport%20Samverkan%20kring%20till%C3%A4mpad%20AI.pdf
https://www.esamverka.se/download/18.6c50af321864b6f22b81997c/1676542799158/ES2023-2%20PM%20Stordataanalyser%20och%20datasj%C3%B6ar%20-%20begrepp%20och%20r%C3%A4ttsliga%20f%C3%B6ruts%C3%A4ttningar.pdf
https://www.esamverka.se/download/18.5fb74c30187eb0fb1aa6cf71/1684331449736/ES2023-05%20R%C3%A5d%20Intern%20kommunikation%20om%20anv%C3%A4ndande%20av%20AI-baserade%20chattbotar.pdf
https://www.esamverka.se/download/18.2dd7967a18d1ce21a754049/1705654566213/ES2024-01%20Rapport%20AI%20-%20Utvecklingsprocessen%20och%20data.pdf
https://www.esamverka.se/download/18.494db7261900c5885b41e93/1718717466677/ES2024-08%20Rapport%20St%C3%A4rkt%20f%C3%B6rm%C3%A5ga%20till%20AI%20i%20samverkan.pdf
https://www.esamverka.se/download/18.494db7261900c5885b4233c/1718805022292/ES2024-09%20Rapport%20Referensarkitektur%20datahantering.pdf
https://www.esamverka.se/download/18.494db7261900c5885b4233d/1718805022360/ES2024-10%20Rapport%20Beskrivning%20av%20datakatalog.pdf
https://www.esamverka.se/download/18.494db7261900c5885b4233e/1718805022437/ES2024-11%20Rapport%20Dataprodukt%20och%20dataproduktspecifikation.pdf
https://www.esamverka.se/download/18.494db7261900c5885b450f/1718270014128/ES2024-14%20Delrapport%20AI-regulatorisk%20sandl%C3%A5da%20-%20en%20f%C3%B6rsta%20iteration.pdf
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